
Комплексная защита 
информационных ресурсов
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Safe'n'Sec + Teller Edition. 

• Технологии

• Назначение и компоненты системы

• Принцип работы

• Возможности

• Техническая поддержка
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Технология проактивной защиты

D.I.C. - Dynamic Integrity Control - контроль запуска процессов
позволяет предотвратить скрытую установку или выполнение 

приложений. (Защищает все исполняемые приложения системы 
благодаря обнаружению попыток несанкционированного запуска 
процессов и блокировки их запуска до того, как процесс может 
нанести вред системе).

D.S.E. - Dynamic Sandbox Execution - изолированная среда для 
запуска потенциально опасного ПО. 

обеспечивает контроль системных привилегий для блокировки 
вредоносных действий.

D.R.C. - Dynamic Resource Control - контроль файловой активности 
процессов и попыток изменения системного реестра, доступа к 
внешним устройствам, сетевым ресурсам
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Единая консоль администрирования Admin 
Explorer

уведомления и оперативное реагирование на 
инциденты ИБ, происходящие на удалённых 
клиентских рабочих станциях

Service Center

сбор информации от клиентских рабочих 
станций и отправка им различных запросов
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Централизованное управление
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Возможности средств централизованного 
управления

• удаленная установка и удаление клиентских приложений SafenSoft;

•    создание индивидуальных пакетов установки, включая продукты других 
производителей;

•    синхронизация с Active Directory;

•    централизованная настройка параметров работы клиентских 
приложений путем создания групповых политик;

•   централизованное обновление клиентских приложений;

• проверка и назначение прав на выполнение административных задач;

•    принятие решения по инцидентам на клиентских рабочих станциях;

•    получение уведомлений о состоянии защиты рабочих станций

•    получение уведомлений о нарушении политики безопасности на рабочих 
станциях сотрудников
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Доступный Интерфейс 
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1 Сохранение целостности системы
1 Блокировка запуска неизвестных  (или модифицированных) 

процессов, приложений и библиотек
2 Правила доступа к объектам файловой системы и 

системного реестра для определенных приложений и групп 
приложений

2 Проверка контроля сетевой активности пользователей 
(персональный межсетевой экран)

3 Проверка защиты от несанкционированного использования 
USB накопителей и других устройств (CD/DVD и LPT и COM 
портов).

4 Проверка на вирусы (опционально)

5 Мониторинг и логирование действий сотрудников и работы 
приложений , просмотр экрана ПК выбранного сотрудника,  
контроль за набором на клавиатуре…..

6 Самозащита от удаления и защита от изменения настроек

Возможности Safe'n'Sec + Teller Edition. 
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Комплексная защита 
информационных ресурсов

1. Защита систем управления от несанкционированного 
изменения данных и программного кода

1. Защита АРМов операторов от

1. Изменения ПО, несанкционированного копирования 
данных

2. Защита контроллеров и узлов АСУ ТП от 
несанционированного изменения настроек и программного 
кода
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Что дает использование SysWatch + Teller Edition. 

Директору информационной службы
• Оценка качества работы информационной системы

Офицеру службы информационной безопасности
• Фиксация всех нарушений требований защиты информации
• Статистика работы пользователей с приложениями
• Предотвращение утечек и потерь информации

Главный Системный Администратор
• Контроль за действиями системных администраторов локальных 

офисов и подразделений
• Контроль за внесением изменений в информационную систему 

разработчиками

Разработчик приложений
• Снижение трудоемкости разработки новых приложений, путем 

использования функционала SysWatch ES для выполнения требований 
по безопасности и защите данных
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SafenSoft DLP Guard

Контроль персонала и защита от утечек 
информации
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SafenSoft DLP Guard
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SafenSoft DLP Guard осуществляет мониторинг и логирование деятельности персонала на рабочих 
станциях в корпоративной сети компании с возможностью отправки уведомлений об инциденте и 

создания отчётов.

❑ Централизованное администрирование и получение 
уведомлений об инцидентах

❑ Предотвращение утечек информации

❑ Контроль эффективности использования рабочего 
времени



Возможности DLP Guard
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✔ Мониторинг использования файловых ресурсов компании

✔ Мониторинг использования внешних USB-накопителей

✔ Просмотр экрана пользователя в режиме реального времени

✔ Видеозапись и воспроизведение записи экрана пользователя

✔ Запись текста, введенного с клавиатуры для любого приложения

✔ Ведение учета отправленных сотрудником e-mail

✔ Мониторинг файлов, отправленных для печати на принтер

✔ Мониторинг системного реестра

✔ Теневое копирование данных

✔ Учет рабочего времени сотрудника (общего и с каждым приложением)

✔ Учет используемых приложений

✔ Централизованное хранение данных мониторинга

✔ Незаметность клиентского модуля на компьютере сотрудника

✔ Получение уведомлений в консоль администрирования или на e-mail при нарушении политики 
безопасности



Возможности DLP Guard
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✔ Консоль администрирования Admin Explorer 



Возможности DLP Guard
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✔ Просмотр и запись экрана пользователя в режиме реального времени



Возможности DLP Guard
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✔ Получение уведомлений в консоль администрирования



Возможности DLP Guard
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✔ Централизованное хранение данных мониторинга и создание отчётов



Соблюдение требований
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SafenSoft DLP Guard позволит дополнить защиту системы 
обработки персональных данных в соответствии с требованиями 
законодательства и регулирующих документов в части защиты 

конфиденциальной информации.

❑    Полностью соответствуют требованиям №152-ФЗ («О персональных данных»).

❑    Сертификация ФСТЭК России на соответствие 4-му уровню контроля на отсутствие НДВ*.

❑ В соответствии с  Приказом ФСТЭК №58 от 05.02.2011 может применяться для защиты  

информационных систем обработки персональных данных (ИСПДн)  до класса К1 включительно.  

* Сертификация текущей версии на заключительном этапе.



Техническая поддержка

• Выезд специалиста в случаи инцидента

• Консультации по внедрению

• Внедрение

• Тест на совместимость ПО

• Обучение сотрудников

• Центральный офис Москва
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Награды и сертификаты

2011 2010

2009
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Спасибо за внимание.
Вопросы?

Телефон: (495) 967-14-51 
E-mail:  sales@safensoft.ru 
Сайт компании: www.safensoft.ru

© 2011, Компания SafenSoft. Все права защищены. 


