
(эффективные) 
инструменты 

обхода 
блокировок 

в Интернетах



инструменты 
обхода 

блокировок 
в Интернетах

(которые знает тренер)



Кто эти люди?



- профессия
- степень юзерства
- ожидания



В чем проблема?
(что-где-когда)



Блокировки: как это работает? 
Обход блокировок: а это как 

работает?
«Странные пути», Прокси и Опера

«Тор» - Браузеры.
Социалистическое соревнование.

Анализы - Web archive

ПЛАН РАБОТЫ



Часть 1

Блокировки, фильтрация и 
цензура в Интернет.



Закон распространения 
информации

● Где это делают? Кто это делает?
● Что блокируют чаще всего?
● Какой бывает цензура?



«О дивный новый мир»

«Беспрецедентная глобальность Сети + 
сложность мониторинга и отслеживания 
коммуникаций делает его основным 
орудием экстремистов и террористов». 

Simon Wiesenthal Center















Цензура

● politico |hr| electo
● com – fb - babes.
● DDR | S6A | THY.
● ROBOTS – INXS.
● INFRASTRUCTR



Чем пользоваться?

● Жить стало лучше
● Жить стало веселее
- Https. Smtp. Qzxrw.
- Photo. Flash. Links.
- Download & Install.
- Давай по-быстрому
- Who's watching you.



Анонимность

● Анонимайзеры защищают вас от владельцев 
сайта и от самих себя (легко закрыть). 

● Публичные прокси могут записывать онлайн 
активность, давая доступ (откуда, куда). 

● Администратор – (полу-)бог
● Закон суров. До чего же он суров!
● Как эта система работает? 



Анонимность

● Отсутствует прямое подключение между 
компьютером и запрашиваемым сайтом. 

● Fast – Sporadic – Ad-run
● Mind HTTPS!
● http://www.ninjacloak.com (cult)
● http://proxify.com (opts)
● http://stupidcensorship.com (fb)
● http://leader.ru (mult)



“Странные пути”

● Google Reader
● Google Translate
● Mirrors (mylj.ru, lj.rossia.org...)
● Зачем

● http://downforeveryoneorjustme.com/



Софт

● Как это работает?
- Opera Mini
- Opera 10 Turbo
- Opera + Tor
● Оптимизированный механизм сжатия данных 

на сервере компании Opera Software (до 10% 
оригинального объема). 

● Ускоряет медленные подключения



+ / -

● Качество картинок -
● Настройка степени сжатия -
● Mini +
● Many more +
- m.opera.com 
- 
- 



Opera Tor

Как работает?
● Программная связка: браузер Opera, клиент 

анонимной сети Tor и виртуальный прокси-
сервер Polipo. 

● Natalie Portable. 
● После завершения сеанса вся информация о 

нём стирается. 
● Последняя версия OperaTor 3.5 выпущена 6 

января 2010 года 



Opera Tor

● http://operator.en.softonic.com/
● Автор проекта OperaTor прекратил выпуск 

сборки с технологией Tor. 
● Operator YAPO (Yet Another Portable Opera), 

основан на Opera 10.52. 
● http://archetwist.com/en/opera/operator



Рубрика “Это интересно”

● Браузер Opera, благодаря встроенному 
механизму Opera Turbo занимает долю в 
32%, , при этом рост за год составил 60%, 
сообщил Reuters в апреле 2010 года.



Вопросы?
Предложения?
Оскорбления?



Tor Rulez

● Tor - бесплатная анонимная виртуальная 
сеть, передающая информацию как шифр. 

● Как работает? Проводя запрос через серию 
маршрутизаторов, каждый из которых имеет 
свой слой шифрования, скрывая источник и 
назначение запроса. 

● Создали в ВМС США. В 2002 г рассекретили. 
● Electronic Frontier Foundation, развила сеть 

до более чем 2000 нодов по всей планете.



Tor Sucks

● Есть уязвимости (open source)
● Чувствителен к атакам и блокировке (build a 

bridge)
● Один из узлов цепи может быть взломан или 

злонамерен (подключить к сети и ловить 
нешифрованный трафик)

● Portable Tor (not functioning) 
● НИИОМТПЛАБОПАРМБЕТЖЕЛБЕТРАБСБО

РМОНИМОНКОНОТДТЕХСТРОМОНТ



Tor Button (Vidalia Bundle)

● “Какой у тебя браузер, бразер?”
● Internet Explorer
● Google Chrome 
● Mozilla Firefox

● Кнопка Tor – Вкл./Выкл.
● Как это делается?



Tor + Portable Mozilla Firefox

● http://www.torproject.org/
● http://www.torproject.org/download/download.ht

ml.en
● Tor Browser Bundle
● Extract and Run 
● Restart Firefox
● Enjoy your illegal stuff =)



Get Tor for Your PC

http://www.torproject.org/
http://www.torproject.org/download/download.html

.en
Stable Vidalia Bundle (Windows 7, Vista, XP)
Extract and Run 
Press “Agree” and “Next” all the time
Firefox will be restarted with a “Button” add-on 
Enjoy your illegal stuff =)



Get Tor for Your Google Chrome

● Install Tor Vidalia Bundle
● Инструменты / Tools
● Дополнения / Extras 
● https://chrome.google.com/extensions?hl=ru
● Proxy Switchy! (Mhd Hejazi). Users: 119,108. 

Downloads last week: 12,080
● Установить / Install 
● Switchy! Options – “Ээээээ....”



Proxy Switchy!

● Change the profile name with "Tor" (or whatever 
you would remember). 

● Make the http proxy "127.0.0.1" and the port 
"8118". 

● Check the box "Use the same proxy server for 
all protocols". 

● Hit "Save" at the bottom. 
● Go to the "general" tab ...



Proxy Switchy!

● Check the box “Quick switch”
● Select "binary switch" 
● Make Profile 1 "[direct connection]" 
● Make Profile 2 "Tor" (or which name you gave 

your profile before). 
● Click Save
● Enjoy your illegal stuff!
● http://lifehacker.com/#!5614732/create-a-tor-button-in-chrome-for-on+demand-anonymous-browsing 



● Вопросы?
● Восклицания?
● Другие знаки препинания?



Кто быстрее?

● Список
● Проверить, какие заблокированы
● Зайти на каждый заблокированный в 

Казахстане сайт 
● (открывайте для каждого сайта новую 

вкладку, используя разные способы и 
браузеры)

● и... 



… и ...

Время пошлО!



Разбор полетов

● Какой самый простой способ?
● Какой самый сложный способ?
● Каким способом вы будете пользоваться?
● Сможете ли вы объяснить своим друзьям?
● Как вообще дела-то, нормально всё?



Cache / Web Archive

● Как работает?
● Промежуточный буфер с быстрым доступом, 

содержащий информацию, которая может 
быть вызвана быстрее, чем исходные 
данные, увеличивая производительность 
компьютерной системы. 

● Сохранение документов на (промежуточных) 
прокси-серверах или машине пользователя, 
чтобы не загружать их с сервера-источника и 
уменьшить трафик, приблизив его к юзеру. 



Осталось чуть-чуть

 - Cached | Сохраненная копия
 - http://archive.org 



Спасибо за внимание!

Адиль Нурмаков
Mobile: 8 705 700 12 01

Facebook: Adil Nurmakov 
Email: adil.nurmakov@gmail.com

Blogs: adam-kesher [livejournal.com], [yvision.kz]
Twitter: adamkesher

Skype: adam_kesher2000 (Adil Nurmakov)


