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ПАК Аккорд-В.
Программно-аппаратный комплекс  
Аккорд-В предназначен для защиты  
инфраструктур виртуализации

• VMware vSphere 4.1 

• VMware vSphere 4.0

• VMware Infrastructure 3.5



Общая схема интеграции Аккорд-
В.  в системы виртуализации



Защита ESX серверов



Защита ESX серверов
• Доверенная загрузка ESX серверов 

• Аппаратный контроль целостности 
гипервизора, Service Console и модулей 
защиты Аккорд-В.

• Аппаратная идентификация 
администраторов безопасности и 
администраторов инфраструктуры 
виртуализации



Защита виртуальных машин



Защита виртуальных машин
• Контроль целостности устройств, BIOS и 
конфигурации ВМ перед загрузкой

• Контроль целостности файлов ОС внутри 
ВМ перед загрузкой

• Аппаратная идентификация 
пользователей

• Дискреционный и мандатный механизмы 
разграничения доступа

• Контроль доступа к ресурсам
• Контроль печати



Защита элементов управления 
инфраструктурой виртуализации



Защита элементов управления 
инфраструктурой виртуализации
• Доверенная загрузка vCenter
• Контроль целостности устройств, BIOS и 
файлов vCenter перед загрузкой ОС

• Аппаратная идентификация 
администраторов

• Дискреционный и мандатный механизмы 
разграничения доступа администраторов 
виртуальной инфраструктуры и 
администраторов безопасности

• Контроль доступа ко всем ресурсам, в т.ч. 
сетевым



Аккорд-В.
• Система защиты полностью 
интегрируется в инфраструктуру 
виртуализации, поэтому для ее 
функционирования не требуются 
дополнительные серверы. 

• При этом Аккорд-В. не ограничивает в 
целях безопасности возможностей 
виртуальной инфраструктуры, оставляя 
доступными все ее преимущества.



ПАК Аккорд-В.
Комплекс проходит сертификацию              
на следующие классы защиты: 

• до 1В (АС) включительно
• до 3 класс (СВТ) включительно
• до К1 (ИСПДн) включительно



ВАЖНО!
ПАК Аккорд-В. разработан и 
производится той же компанией, что и те 
СЗИ НСД, которые положены в его 
основу – ЗАО «ОКБ САПР», разработчик 
с 20-летней репутацией. Это означает, 
что интерфейс – русскоязычный, цены – 
у рублях, логика – понятная, а 
техническая поддержка – на русском 
языке.



Аккорд-В.

Вопросы?

ЗАО «ОКБ САПР»

okbsapr.ru  


