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Ульяновск
На основе материалов АНО НЦПТИ



Кейс №1

В социальной сети «ВКонтакте» вам приходит личное 
сообщение от незнакомого вам человека следующего 
характера: «Привет, я в _____ году в ___ школе учился вместе с 
твоим отцом. Не виделись с ним тысячу лет. Пришли мне его 
номер, хочу с ним связаться и вспомнить молодые годы»



Рекомендации
•Сообщать непривязанные к банковским картам номера 
телефонов
•Использовать текстовые данные, например: 8-9 два семь-…



Кейс №2

В известной социальной сети Facebook ваш одноклассник 
пишет вам личное сообщение следующего характера 
«Привет, А***! Мне прислали твое фото. Посмотри 
https://foto-j9. net/а»



Рекомендации
•Не переходить по неизвестным ссылкам
•Не использовать одинаковый пароль на различных сайтах
•Антивирусная защита – блокировка вредоносных сайтов



Кейс №3

В социальной сети ВКонтакте к вам на страничку зашел 
человек, на аватарке которого изображена ваша фотография, 
а в профиле указаны все ваши личные данные».



Рекомендации
•Сообщать меньше персональных данных на своей странице
•Все что попадает в сеть, остается там навсегда
•Обращения к администрации ресурсов, Роскомнадзор



Кейс №4

В известной социальной сети «ВКонтакте» вам приходит 
сообщение от друга с текстом: «Привет! У меня проблемы, 
пришли срочно 1000 на эту карту сбера потом объясню!»



Рекомендации
•Убедиться в том, что автора сообщений не взломали
•Если взломали вас – сменить пароль



Кейс №5

В социальной сети «ВКонтакте» вам приходит сообщение от 
друга сделать репост публикации, в которой содержится не 
совсем для вас понятная информация о важности людям 
славянского происхождения объединяться, подкрепленная 
историческими сводками, фотографиями с непонятной 
символикой.



Рекомендации
•Не публикуйте на своих страницах материалы, которые могут 
оскорблять других людей по национальному, религиозному, 
политическому и другим признакам
•Не публикуйте материалы (новости), если вы не уверены в их 
достоверности



Кейс №6

В нескольких чатах в мессенджере WhatsApp вы увидели 
сообщение, массово распространяемое участниками беседы, 
со следующим содержанием: «У меня дядя работает в 
полиции. Он сказал, что сейчас под предлогом чем-то помочь 
в тачке детей заталкивают и увозят,а ещё щас раздают 
бесплатные живачки, а это оказывается спайс, в загородном 
уже увезли на скорой пару детей, ели откачали. Предупредите 
детей, пусть будут осторожнее».



Рекомендации
Стоит критически оценивать всю получаемую информацию. 
Даже если это сообщение активно тиражируют ваши 
знакомые - это не повод считать ее истиной. Проверьте, были 
ли подобные рассылки в сети ранее.



Кейс №7

В социальной сети «ВКонтакте» в одной из групп, на которую 
вы подписаны, появился следующий пост, в котором сказано о 
закрытии приюта для животных. К посту прикреплены 
несколько фотографий собак. В сообщении сказано, что 
большинство животных уже успели раздать, однако, если не 
заберут оставшихся щенят, их усыпят. Прикреплен номер 
телефона по которому можно позвонить и забрать питомца



Рекомендации
•Зачастую мошенники используют самые правдоподобные 
истории, чтобы вынудить жертву совершить какое-либо 
действие
•Проверьте по поиску в интернете: было ли такое объявление 
раньше или размещено ли оно на других ресурсах


