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Введение
■ Одним из эффективных направлений защиты 
информации является криптография 
(криптографическая защита), широко 
применяемая в различных сферах 
деятельности в государственных и 
коммерческих структурах.



История

■ США можно считать родиной ЭП: в 
1976 году американскими 
криптографами Уитфилдом Диффи и 
Мартином Хеллманом было впервые 
предложено понятие «электронная 
цифровая подпись», хотя они всего 
лишь предполагали, что схемы ЭЦП 
могут существовать. 



ГОСТ Р 34.10-94

■ ГОСТ Р 34.10-94 — 
российский стандарт, 
описывающий алгоритмы 
формирования и 
проверки электронной 
цифровой подписи. 



Область применения

Цифровая подпись позволяет:
■ Аутентифицировать лицо, подписавшее сообщение;
■ Контролировать целостность сообщения;
■ Защищать сообщение от подделок;
■ Доказать авторство лица, подписавшего сообщение.



Общее назначение

Использование ЭП предполагается для осуществления следующих важных 
направлений в электронной экономике:
■ Полный контроль целостности передаваемого электронного платежного 

документа.
■ Эффективная защита от изменений (подделки) документа.
■ Фиксирование невозможности отказа от авторства данного документа.
■ Формирование доказательств подтверждения авторства документа.



Основные соотношения

■  



Алгоритм выработки подписи

■  



Процедура проверки подписи

■  


