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 Понятие «киберпреступность»:

▪ Отсутствие единого подхода в 
мировом сообществе.

▪ Определенная унификация 
подходов имеет место во многом 
благодаря региональным 
международным  договорам в 
сфере борьбы с 
киберпреступностью или ее 
отдельными  составляющими.



Глобальный подход

▪ Имеет место базовый консенсус в 
отношении криминализации 14 
деяний.

▪ Однако для национальных подходов 
возможны изъятия из общего 
перечня, закрепление 
дополнительных квалифицирующих  
признаков (умысла и др.) или 
криминализация иных деяний 
(непристойных материалов, онлайн-
казино , незаконных рынков 
наркотиков и оружия). 



14 деяний, признанных 
киберпреступлениями

1. Незаконный доступ к компьютерной системе;
2. Незаконный доступ, перехват  или получение 

компьютерных данных;
3. Незаконное вмешательство в данные или 

вмешательство в систему;
4. Производство, распространение или 

хранение средств неправомерного 
использования компьютеров;

5. Нарушение конфиденциальности или мер 
защиты данных;



14 деяний, признанных 
киберпреступлениями

6. Компьютерное мошенничество или 
подлог;

7. Компьютерные преступления, связанные с 
использованием персональных данных;

8. Компьютерные преступления, касающиеся 
авторских прав или товарных знаков;

9. Распространение спама;
10. Компьютерные преступления, связанные с 

причинением личного вреда;



14 деяний, признанных 
киберпреступлениями

11. Компьютерные преступления, связанные с 
расизмом или ксенофобией;

12. Использование компьютеров с целью 
производства, распространения или хранения 
детской порнографии;

13. Использование компьютера для завлечения 
детей (кибергруминг);

14. Использование компьютера для содействия 
террористическим преступлениям.



Киберпреступность в 2021 году
▪ сильно распределенные атаки типа «отказ в 

обслуживании»  (DOS) через облачные 
сервисы;

▪ сформировавшийся подпольный рынок 
виртуальных товаров, как украденных, так и 
контрафактных;

▪ электронные атаки на критическую 
инфраструктуру, включая источники энергии, 
транспорт и информационные службы;

▪ микро-преступность (воровство, генерация 
фальшивых микроплатежей и др.);



Киберпреступность в 2021 году

▪ насилие против людей с использованием 
компьютеров, появление вредоносных 
программ для людей ;

▪ войны кибербанд;
▪ целенаправленные кражи личных данных и 

взлом аватаров;
▪ использование систем дополненной 

реальности для мошенничества с помощью 
социальной инженерии;

▪ использование беспилотных аппаратов и 
роботов в преступных целях и др.



Дети как жертвы 
киберпреступлений

▪ Дети могут стать жертвой многих из 
перечисленных  
киберпреступлений.
▪ Киберпреступности  в целом 

свойственна повышенная 
виктимность, а применительно к 
детям как потенциальным жертвам 
ее уровень еще более значительный. 



Дети как жертвы социальной 
инженерии в Интернете

 «Винлокер»
(winlocker)





Онлайн вербовка

Вербовка подростков в 
террористические  
(экстремистские) 

организации в 
Интернете, их 

радикализация и 
подстрекательство к 

совершению 
терактов



Наиболее опасный вид 
киберпреступлений в отношении 

детей

кибергруминг 
(cybergrooming) 



Кибергруминг

действия совершеннолетнего 
лица, направленных на 

установление в Интернете 
доверительного контакта с 

ребенком с целью склонить его 
к вступлению в сексуальную 

связь



Цели кибергруминга

Им охватываются как действия, 
преследующие цель получения 

педофилом сексуального 
удовлетворения, так и действия, 

направленные на вовлечение 
ребенка в коммерческую 

сексуальную эксплуатацию 



Приставание к детям с 
сексуальными целями

Любое умышленное предложение о встрече, с которым 
взрослый при помощи информационно-коммуникационных 
технологий обращается к ребенку, не достигшему законного 
возраста для вступления в сексуальные отношения с целью 
совершения любого из следующих преступлений: 

▪ занятие деятельностью сексуального характера с ребенком 
который, согласно соответствующим положениям 
национального законодательства не достиг законного 
возраста для вступления в сексуальные отношения, 

▪ производство детской порнографии, 

если за таким предложением последовали практические 
действия, которые повлекли за собой такую встречу.



Типичный механизм 
кибергруминга

▪ Злоумышленник нередко общается в 
интернете с ребенком, выдавая себя за 
ровесника либо ребенка немного старше. 

▪ Он знакомится в чате, на форуме или в 
социальной сети с жертвой, пытается 
установить с ним дружеские отношения и 
перейти на личную переписку.

▪  Общаясь лично («в привате»), он входит в 
доверие к ребенку, пытается узнать номер 
мобильного и договориться о встрече.



Сексуальная эксплуатация онлайн

▪ Сексуальная эксплуатация ребенка может 
носить и виртуальный характер в случаях, 
когда преступник уговорами или 
принуждением заставляет ребенка перед 
веб-камерой позировать в обнаженном виде 
и совершать действия сексуального 
характера с другими детьми. 

▪ Зрительская аудитория таких онлайн-видео 
может быть чрезвычайно обширна и 
находиться в разных частях земного шара.



Интернет-платформа для 
кибергруминга

социальные сети 



Статистика

▪ Лидером популярности среди сетей 
является сеть «ВКонтакте» – 89%, далее 
следуют Одноклассники – 16%, 
Facebook – 4%, My space – 2% и другие 
социальные сети. 
▪ Почти каждый пятый (19%) российский 

ребенок имеет более 100 друзей в 
социальных сетях.



Факторы виктимизации

▪ Бесконтрольный выход детей в 
Интернет в своей комнате или  
через  мобильное устройство в 
любом месте.

▪ Слабые навыки обеспечения 
безопасности в Интернете 
(управления настройками аккаунта,  
блокирования сообщений и т.п.).

▪ Детская доверчивость.



Экспертное мнение

Новые технологии позволяют чужим 
людям входить в жизнь детей, которые 
могут при этом находиться в собственном 
доме в физическом присутствии с ними 
людей или опекунов… это дает большую 
возможность для приставания к детям и 
насилия со стороны людей, не имеющих 
отношения к семье.



Подтверждение виктимности детей 
в Интернете

▪ Половина российских детей 
постоянно знакомится в 
Интернете с новыми людьми, а 
40% детей признались, что 
встречались с интернет-
знакомыми в реальной жизни. 



Спасибо за внимание!


