
Защита конфиденциальной 
информации от несанкционированного 

доступа в автоматизированных 
системах



Предусловие : 



Защита информации от 
несанкционированного 
доступа - это  комплекс 
мероприятий, 
направленных на 
контроль полномочий 
пользователей.

Толковани
е :



Способы доступа посторонних к 
сведениям :

1. Подключение к системам связи;
2. Хищение документации, используя компьютеры, 

содержащих информацию с помощью 
сторонних приложений;

3. Внедрение в операционную систему через 
Интернет, в том числе с использованием 
шпионских программ, вирусов и прочего 
вредоносного программного обеспечения;

4. Использование сотрудников компании 
(инсайдеров) в качестве источников сведений.



Что способствует к хищению 
информации :

1. Перепродажа третьим лицам;
2. Подделка или уничтожение
3. Получение банковских реквизитов, 

финансовой документации для незаконных 
операций;

4. Изменение данных с целью навредить 
имиджу компании.



Методы защиты информации:

1. Идентификация и аутентификация 
пользователей

2. Протоколы секретности для бумажной 
документации

3. Защита данных на ПК
4. Определение уровней защиты
5. Предотвращение сетевых атак



Спасибо за 
внимание !



1) 
https://www.rosintelcom.ru/services/zashchita-konfidentsialnoy-inform
atsii/
2) 
https://searchinform.ru/services/outsource-ib/zaschita-informatsii/ot-n
esanktsionirovannogo-dostupa/

Полезные 
ссылки


