
Актуальные проблемы 
личной финансовой 
безопасности 



Финансовая безопасность

► Финансовая безопасность – это такое 
состояние финансовой системы, при котором 
относительно устойчиво функционируют все ее 
элементы.



Финансовое мошенничество

► Финансовое мошенничество — совершение 
противоправных действий в сфере денежного 
обращения путем обмана, злоупотребления 
доверием и других манипуляций с целью 
незаконного обогащения.



Виды финансового мошенничества

► Мошенничества с использованием банковских карт
► Интернет-мошенничества
► Финансовые пирамиды



Мошенничество с использованием 
банковских карт 

► Скиммиг
► «Магазинные» мошенники
► Фишинг
► Вишинг



Скимминг

Скимминг  — вид мошенничества с 
банковскими картами, который представляет 
собой считывание информации с их 
магнитной полосы с помощью специального 
технического устройства или скиммера.



Магазинные мошенничества

► От недобросовестных сотрудников банковские 
карты могут быть считаны и зафиксированы 
ручным скиммером, а впоследствии 
использованы для хищения денег.



Фишинг

► Цель фишинга — получить данные о 
пластиковой карте от самого пользователя. В 
этом случае злоумышленники рассылают 
пользователям электронные письма, в которых 
от имени банка сообщают об изменениях, 
якобы производимых в системе его 
безопасности.



Вишинг

► Новый вид мошенничества, использующий 
технологию, позволяющую автоматически 
собирать информацию, такую, как номера карт и 
счетов. Мошенники моделируют звонок 
автоинформатора, после чего жертва вынуждена 
позвонить на их номер.



Интернет-мошенничества

► Виды интернет-мошенничеств:
► Покупки через интернет
► Письма платежных систем
► Мошенничество в социальных сетях



Покупки через интернет 

► Покупатель (жертва) соглашается купить у 
продавца (мошенника) товар через интернет. 
Продавец просит оплатить товар через систему 
денежных переводов и получает деньги, 
используя зачастую фальшивое или 
недействительное удостоверение личности. 
Обещанный товар не доставляется покупателю.



Письма платежных систем 

► Вы можете обнаружить в своем почтовом ящике письмо от 
администрации платежной системы судебных приставов и 
других… В послании, например, говорится, что у вас есть долг 
по кредиту и вам нужно срочно сверить данные в файле. К 
письму прилагается вложение — файл, который нужно скачать 
и открыть. Или же в письме есть ссылка, по которой нужно 
перейти «для скачивания программы».

► На самом деле вас поджидает вирус, задача которого - собрать 
данные о ваших аккаунтах в платежных системах, данные 
банковской карты, которые вы вводите на своем компьютере.



Мошенничество в социальных сетях 

► Мошенники в социальных сетях рассылают 
сообщения с предложениями приобрести товар 
с большой скидкой или получить выигрыш за 
предоплату, а также с просьбами о помощи. 
Цель таких сообщений — убедить вас 
отправить деньги.



Финансовая пирамида 

► Финансовая пирамида – схема инвестиционного 
мошенничества, в которой доход по привлеченным 
денежным средствам образуется не за счет вложения 
их в прибыльные активы, а за счет поступления 
денежных средств от привлечения новых инвесторов.



Способы защиты

► Старайтесь не открывать сайты платежных систем по ссылке (например, в 
письмах).

► Совершайте покупки в интернете с помощью отдельной банковской карты и 
только на проверенных сайтах

► Никогда никому не сообщайте ваши пароли.

► Не храните файлы с секретной информацией на доступных или 
недостаточно надежных носителях информации.

► Предложения в духе «вышлите туда-то небольшую сумму и вскоре вы 
будете завалены деньгами» — это предложения от участников финансовых 
пирамид. Не верьте таким предложениям, в пирамидах выигрывают только 
их создатели.



Заключение

В заключение хочется сказать, что наша финансовая 
безопасность зависит только от нас самих и от 
принимаемых нами решений. Для того чтобы избежать 
неприятных финансовых потерь следует придерживать 
определенных правил, которые не гарантируют, что вы 
не станете жертвой мошенников, но повысят ваши 
шансы на то, чтобы сохранить денежные средства и 
оставить финансовых преступников ни с чем.


