
Виртуальный мир имеет свои 
плюсы и минусы. 

Кибер-опасности неоспоримы,  как 
польза от использования Интернет-
ресурсов. 

Основные кибер-риски:
- Контентные риски

- Нарушения безопасности
- Коммуникационные риски



- Должны быть надежными.
- Для каждого аккаунта нужно использовать 
отдельный.
- Регулярно меняйте
- Храните пароли там, где их трудно найти

-Настройте параметры восстановления 
пароля и поддерживайте их актуальность

- Не сообщайте пароли кому-либо.

ЗАЩИТА ПАРОЛЕЙ
Пароль – это первая линия обороны против 

злоумышленников. 



Киберпреступники тоже крадут 
личную информацию и деньги.

Примите меры, чтобы обезопасить 
себя от мошенничества и хищения 
данных 

Не указывайте личные данные:
-Если просят их указать в почте или 
при переадресации на другие сайты

-Если подозрительное лицо просит 
вас предоставить личную 
информацию, даже не пытайтесь 
сделать это

-Пароли – это тоже личные данные, 
не сообщайте их, никому.

Любая информация, которая прямо или косвенно относится к 
определенному физическому лицу (субъекту персональных данных). 

ЛИЧНЫЕ ДАННЫЕ



ВАЖНО!

      Нужно понимать что, как только личная информация дана, то ваша  
конфиденциальность может быть нарушена. Имена могут в конечном 
итоге пойти на продажу в базе данных, или еще хуже, эта информация 
может быть использована для причинения вреда или их эксплуатации. 



ПОМНИТЕ!

   Получив от знакомого странное или необычное сообщение, будьте 
осторожны. Возможно, аккаунт этого пользователя был взломан, и мошенник 
пытается украсть ваши деньги или информацию. В сообщении может быть 
ссылка, которая вас приведет на сайт, который внешне будет похож на 
привычный, однако вам придется заново ввести свои логин и пароль.
   Следующее с чем мы познакомимся – это фишинг.



Фи́шинг (англ. phishing, от fishing — рыбная ловля, 
выуживание) — вид интернет-мошенничества, целью 
которого является получение доступа к 
конфиденциальным данным пользователей — 
логинам и паролям.
Фишинг —основан на незнании пользователями 
основ сетевой безопасности.
Крючком с наживкой служат поддельные сайты, 
которые создают киберпреступники. 

Для распространения ссылок на 
фальсифицированные сайты чаще всего 
используется электронная почта. 
Задачей мошенника является получение 
вашего логина и пароля от определенного 
сайта. К примеру,  для доступа к вашим 
аккаунтам в социальных сетях и т.д. 
В последующем с вашего аккаунта будут 
совершены противоправные действия или вам 
придется отвечать за действия преступника 
перед друзьями в соцсетях.



Как действуют преступники получив 
доступ.

      Например, ваш друг просит помощи, потому что он оказался без средств в 
другой стране, или пишет, что у него украли телефон и перезвонить ему нельзя. 
Все эти уловки для того, чтобы выманить у вас деньги. Бывает и так, что вам 
приходит от вашего знакомого ссылка на картинку, интересную заметку или 
видео, но нажав на нее, вы оказываетесь на фишинговом сайте. Поэтому 
лишний раз подумайте, прежде чем открывать подозрительные ссылки.



Получив от знакомого странное сообщение, будьте осторожны: 
возможно, аккаунт этого пользователя был взломан, и мошенник 
пытается украсть ваши деньги или информацию. 



КАК ОБЕЗОПАСИТЬ СЕБЯ ОТ 
МОШЕННИЧИСТВА

Бойтесь данайцев, дары приносящихИнтернет – это выдающееся изобретение, 
однако не все используют его с добрыми 
намерениями

Вы стали миллионным посетителем сайта, 
планшет или другой приз за заполнение 
анкеты, быстро и легко заработаете деньги
Не верьте, вас обманывают!

Вникните в детали
Покупая  в Интернете проверьте хорошо  
продавца. Подозрительно низкие цены 
должны вас насторожить 
Надежные сайты и продавцы.
Покупайте товары только на проверенных 
и надежных сайтах 



Технологии открыли множество 
возможностей.
Но эти технологии предоставляют 
возможности для совершения незаконных 
действий киберперступниками

Простое определение киберпреследования 
– это преследование в Интернете. 
Формально это использование технологий, 
в частности Интернета, для преследования 
других людей. 

Основные признаки 
киберпреследования: 
ложные обвинения, слежение,  угрозы, 
кража идентификационных данных, 
уничтожение или модификация данных. 
Киберпреследования могут заключаться в 
эксплуатации несовершеннолетних лиц. 
Преследование может принимать 
различные формы, но общий признак – это 
нежелательные и навязчивые незаконные 
действия. 

Повод  даем мы сами



Это приличная фотография, но мы все 
понимаем о чем идет речь.

Если ваши нежелательные фотографии 
попали в нежелательные сообщества.

В последнее время появилось много 
сообществ, в которых публикуются 
фотографии из личной переписки.

Обмен интимными фотографиями 
называется – секстинг.
Первое и единственное правило:
 Не делать такие фотографии и тем 
более не высылать их кому либо.

Сегодня друг, а завтра враг!

1. Сообщите родителям.
2. Не записывайте видео, 
фотографии уже увидели.
3. Примите меры, которые указаны 
ниже.



Ваши действия если фотографии попали в нежелательные 
группы.

Кликаем на крестик справа 
от поста, он подсветится 
всплывающей подсказкой 
«Пожаловаться»

Выбираем из списка 
подходящий вариант.



Ваши действия если фотографии попали в нежелательные 
группы.

Второй вариант. Прямая жалоба в 
службу поддержки

Необходима ссылка на группу

И ссылка на пост. Если кликнуть на него, 
он откроется в новом окне и нужно 
скопировать из адресной строки ссылку на 
него.



Ваши действия если фотографии попали в нежелательные 
группы.

Заходим в раздел 
«Сообщества»

Кликаем «Пожаловаться на группу»

Далее в открывшемся поле мы видим 
подсказку, которая возвращает нас к 
первому варианту жалобы.

Нажимаем «Пожаловаться на 
сообщество»



Ваши действия если фотографии попали в нежелательные 
группы.

Заполняем поля. Добавляем ссылки на группу и пост.
Если группа закрытая, то необходимо сделать 
скриншоты и прикрепить к сообщению.



В друзья могут добавляться различные люди, 
которые могут быть похожи на реальных.

Они могут совершать все вышеописанные действия. Это фейки.
Фейк, как вы уже догадались — слово английское и означает оно «неправду, 

фальсификацию», а для нас наиболее подходящим переводом будет 
«подделка».



Создаются фейк-аккаунты Вконтакте, как правило, для продвижения своих 
товаров или услуг, для спама, для троллинга. Также возможны случаи, 

когда странички создаются, как альтернатива своим настоящим аккаунтам, 
чтобы не использовать свои настоящие имена и фотографии.



Давайте рассмотрим вариант, что к нам в друзья стучится незнакомый человек.
Первое на что мы обращаем внимание - это аватар  пользователя.

На фейковой странице вы не найдете фотографий в кругу семьи и коллег. Все 
снимки на стене фейка, как правило, студийные и сексуально-привлекательные.



Дата добавления фото у реального человека разная, а фейки обычно 
загружают все фото в день создания фальшивой страницы. 



        Статус фейка, как правило, представляет пафосные выражения 
и банальные высказывания, а у реального человека он отражает его 
жизнь.     На странице фейка нет никакой информации о его жизни, зато 
много приколов и забавных картинок из интернета на стене. 

Интервал записей на стене у фейка короткий, так как он спешит 
быстрее набить как можно больше информации и сообщений, 
чтобы не вызвать подозрение и быть похожим на настоящего 
человека. Если фейк создан не с целью раскрутки сайта или 
распространения рекламы, то как правило, на странице у него мало 
друзей.



       Если ваш виртуальный знакомый 
категорически не хочет общаться с вами 
по скайпу, объясняя это тем, что у него 
нет видеокамеры, то это говорит о том, 
что ему есть что скрывать от вас. Фейки 
категорически не признают общение по 
скайпу, чтобы не выдать свои намерения 
и секреты.



«Я не собираюсь ничего тебе 
доказывать!                        Не хочешь — не 
верь!»

Помните, что фейк на любую просьбу как-нибудь подтвердить подлинность 
своей страницы реагирует стандартно:


