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Firewall

+ Slouzi K filtrovani provozu na siti
- Je to jako sito, které propousti jen

shelbrokejmy/hieart

povolenou komunikaci
* Typy:

— Paketovy filtr

— Stavovy firewall

— Aplikacni firewall




WWW.VSE.CZ

Firewall — schéma

Firewall
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Firewall - lab

Otevrete si prosim Lab-firewallpxe.fls



VPN - Virtual private network

Virtualni privatni sit slouzi pro propojeni pocitacu do jedné virtualni sité,
i kdyz jsou fyzicky v ruznych sitich na ruznych mistech svéta.
Typy pouziti:
— Vytvoreni virtualni sité mezi pocitaCi — pouziva se napf. v pocitaCovych
hrach,
— Bezpecéné propojeni dvou Ci vice lokalit (podsiti) podnikové sité mezi
sebou — pouzivame napf. pro propojeni mezi Dobronicemi a Skolni siti,
— Pfipojeni vzdalenych pocitacu k serveru a zabezpeceni komunikace se
serverem — toto napf. vyuzivaji malé firmy s jednim serverem,
— Pf¥ipojeni vzdalenych pocitacu do podnikoveé sité a zabezpeceni
komunikace mezi témito pocitaci a podnikovou siti,



VPN - Virtual private network

*vpnka.vse.cz

CIsco
AnyConnect

Reliable and easy-to-deploy
encrypted network connectivity
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Proxy server

Proxy server funguje jako prostrednik

mezi klientem a cilovym pocitacem (serverem),
preklada klientské pozadavky a vucéi cilovému
pocitaci vystupuje sam jako klient. Prijatou
odpoved nasledne odesila zpet na klienta.

https://hide.me/en/proxy
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NAT — Network address translation

Preklad sitovych adres

Umoznuje prelozit vasi IP adresu v pomeru
1:1, nebo 1:N k zvolene |IP adrese
Jednoduse, umoznuje vasemu zarizeni
schovat se za jiny sitovy prvek

Nasledna komunikace probiha na zaklade
prirazeneho komunikacniho portu na strane
sitoveho prvku, ven vsak vystupuje pouze
pod svoji IP adresou. Zjistit jaky pocitac
odkud komunikoval Ize v logu.



Mitm proxy

Proxy server, ktery umoznuje sledovat data
pripojenych uzivatelu

o [14/36] : : = [*:9999]



Ukol na pristé

Zjistéte jakym zpusobem je moznée
vypsat konfiguraci (Nastavena pravidla)
firewallu ve vasem operaCnim systemu
do prikazove radky.

Analyzujte tento vypis (5 pravidel)
firewallu a vysledek viozte do pfipravene
odevzdavarny

2 body
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Dekuji vam za pozornost =)



