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Zadaniem systemu alarmowego jest wykrywanie i sygnalizowanie warunkéw wskazujacych na
istnienie zagrozenia (niebezpieczenstwa).

Rodzaje systemow alarmowych wg PN-EN 50131-1:2009:

- systemy alarmowe wtamania,

- telewizyjne systemy nadzoru,

- systemy kontroli dostepu,

- systemy alarmowe osobiste,

- systemy alarmowe napadowe,

- systemy alarmowe mieszane oraz systemy alarmowe zintegrowane,

- systemy transmisji alarmu




Zdarzenia, jakie powinien wykrywac system sygnalizacji wtamania i napadu
(SASWiN) w zaleznosci od stopnia zabezpieczenia obiektu:

- Stopien 1: -otwarcie drzwi do chronionego obszaru;-poruszanie sie w
chronionym obszarze (putapkowo).

- Stopien 2:-otwarcie drzwi, okien i innych zamknie¢ chronionego
obszaru,-poruszanie sie w chronionym obszarze (putapkowo).

- Stopien 3:-otwarcie drzwi, okien i innych zamknie¢ chronionego
obszaru;-penetracje drzwi, okien i innych zamkniec¢ chronionego obszaru bez
ich otwierania;-poruszanie sie w chronionym obszarze (putapkowo);-atak na
urzadzenia lub miejsca szczegolnie zagrozone.

- Stopien 4:-otwarcie drzwi, okien i innych zamknie¢ chronionego
obszaru;-penetracje drzwi, okien i innych zamkniec¢ chronionego obszaru bez
ich otwierania;-penetracje scian, sufitow i podtog;-poruszanie sie w
chronionym obszarze (putapkowo);-atak na urzadzenia i miejsca szczegolnie
zagrozone




Podziat systemow alarmowych ze wzgledu na rodzaj zagrozenia:

- sygnalizacji wtamania i napadu,
- sygnalizacji pozaru,

- kontroli dostepu,

- telewizji dozorowej,

- ochrony peryferyjnej.

Ww. systemy zastosowane jednoczesnie w chronionym obiekcie tworza petny
system alarmowy




Dodatkowo moga byc stosowane uzupetniajace systemy:
-sygnalizacji stanu zdrowia lub zagrozenia osobistego,
-sygnalizacji skazen srodowiska,

-przeciw-kradziezowe,

-zabezpieczajace pojazdy przed wtamaniem i uprowadzeniem.




Podziat systemow alarmowych pod katem taktyki ochrony:

= ochrona peryferyjna (np. wzdtuz ogrodzenia),
- ochrona zewnetrzna, obwodowa (bezposrednie otoczenie budynku),

- ochrona wewnetrzna.




System ochrony peryferyjnej to system alarmowy wykrywajacy i sygnalizujacy probe
nieuprawnionego przekroczenia granicy dozorowanego obszaru. Stosuje sie bariery PIR,
mikrofalowe, indukcyjne, pojemnosciowe i elektromagnetyczne oraz urzadzenia
radarowe pracujace dookolnie. Bariery mogg by¢ zakopywane pod ziemiag lub
umieszczane na powierzchni ziemi. Przyktadem polski system “"Kargul® stosowany przez
wojsko -dwa przewody zawieszone na izolatorach wzdtuz ogrodzenia, zblizenie sie
osoby powoduje zmiane pojemnosci uktadu i alarm.




Urzadzenia alarmowe stosowane w kazdej ze stref powinny:
-optymalnie wykorzystywac parametry czujek w chronionej przestrzeni,
-nie utrudniac pracy obiektu i jego uzytkownikow,

-uwzgledniac inne systemy alarmowe oraz uzupetniac inne srodki
Zzabezpieczajace.




Efektem zadziatania systemu alarmowego jest sygnat alarmu. Moze on byc
odbierany bezposrednio w dozorowanym obiekcie (sygnalizator) albo w
alarmowym centrum odbiorczym z systemu transmisji alarmu, albo w obu
miejscach. Stuzby odpowiedzialne za obiekt podejmujg wtedy odpowiednie
dziatania




Przekaz sygnatow z lokalnego systemu alarmowego (LSA) do alarmowego
centrum odbiorczego (ACO).

- Przekaz sygnatow z LSA do ACO, popularnie nazywany monitoringiem
moze odbywac sie torem przewodowym lub/i bezprzewodowym. Rodzaje
torow (taczy) przewodowych:

- -Ssztywne,
~ -pseudo-sztywne (np. SEZAM),

- -telefoniczny komutowany.

-~ Rodzaje torow (taczy) bezprzewodowych:

- -radiowe na wydzielonej czestotliwosci (,,on line” lub ,,0ff line”),
~  -GSM,

- -GPRS.




RODZAJE MONITORINGU (kryterium celu):
enaruszenia przestrzeni (granic),

estanu obiektu,

ezawartosci obiektu,

eruchu lub potozenia,

«bezpieczenstwa osob,

esytuacji,

ekontrolny




ldentyfikacja osob




Monitoring pojazdow




Kontrola osobista




Kontrola tadunkow

smuths detecton




Monitoring jest realizowany przez system monitorujacy.

System monitorujacy to zespot elementow zbierajacych dane o stanie
okreslonego obiektu przetwarzajacych je i wywotujacych odpowiedniag reakcje na
zaistniatg sytuacje.

Elementem Systemu monitorujacego jest cztowiek -operator systemu.

Najczesciej spotykane btedy w systemach monitoringowych:
ozle dobrana ilos¢ czujnikow;

oniewtasciwy dobor czujnikow;

ozte rozmieszczenie czujnikow (martwe pola);

obrak zabezpieczenia czujnikow i kanatow transmisji;

obrak odpowiednio zabezpieczonej archiwizacji;

obrak dublowania systemow;

ozty odbior danych;

obrak odpowiednich sit reagowania




Dziekuje za uwage @




