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Objectives

1. Обчислювальна мережа.

2. Семирівнева модель OSI.

3. Модель TCP/IP.

4. Мережеві пристрої.
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What is a Computing Network?

Обчислювальна мережа визначається як група 
обчислювальних ресурсів, що дозволяють обмін 

цифровими даними між комп'ютерними пристроями. 
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Network Classifications
Залежно від географічного покриття обчислювальну мережу можна 

віднести до категорії  Local Area Network (LAN) або  Wide Area 
Network (WAN).

 Local Area Network (LAN)   - це група комп’ютерних пристроїв, які 
географічно розташовані в одному місці. Наприклад, групу 

пристроїв у будівлі можна вважати  LAN.

LANs 
використовуються у 

декількох 
налаштуваннях:

• Small Office/Home 
Office (SOHO)

• Office LANs
• Building LANs
• Campus LANs
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Wide Area Networks (WAN)

З іншого боку, Wide Area Network (WAN) - це група комп'ютерних 
ресурсів, які можуть обмінюватися даними на великих географічних 

відстанях - як правило, в декількох кілометрах чи милях, а можливо і 
в тисячах миль, таких як Інтернет. Інтернет вважається WAN, 

оскільки він дозволяє спілкуватися між країнами та континентами. 

Зазвичай WANs розгортаються постачальниками послуг Інтернету 
(Internet Service Providers - ISP), оскільки ці компанії мають 

економічні ресурси для взаємозв'язку на великі відстані. 

• Internet
• Multi-Protocol Label Switching (MPLS)
• Asynchronous Transfer Mode (ATM)
• Frame Relay (largely obsolete)
• Dark fiber

Приклади технологій 
WAN включають 

наступне: 
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Differences between LAN and WAN

Local Area Network (LAN) має вищі показники пропускної здатності. 
Сучасна LAN працює зі швидкістю пропусканняи 100 Мбіт/с, 1 Гбіт/с 

або 10 Гбіт/с. WAN мають нижчий рівень пропускної здатності 
порівняно з LAN. Сучасні WAN працюють на пропускній здатності 20 

Мбіт/с, 50 Мбіт/с або 100 Мбіт/с.

Для Local Area Network (LAN) швидкість пропускної здатності майже 
постійна. Для Local Area Network (LAN) швидкість пропускної 

здатності залежить від характеристик використовуваної технології  
(Normally FastEthernet або Gigabit Ethernet). Оскільки більшість  

рішень для підключення Wide  Area Networks (WAN) залежать від  
Internet Service Providers (ISPs), бюджетні обмеження впливають на 

якість WAN.
Більшість сучасних Local Area Networks (LANs) використовують 

Ethernet як  LAN Standard (FastEthernet 100 Mbps або Gigabit Ethernet 
1/10 Gbps). Зазвичай для  WAN використовуються такі технології 

з'єднання,  як VPN (Virtual Private Networkчерез Internet, або MPLS 
(Multi-Protocol Label Switching).
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Differences between LAN and WAN

Оскільки Local Area Networks (LANs) є приватною мережею, яка 
керується спеціальними адміністраторами локальної мережі, Local 
Area Networks (LANs)  є більш надійною і безпечною у порівнянні з 
Wide Area Networks (WANs). Оскільки Wide Area Networks (WANs) 
залучає сторонніх постачальників послуг, WAN є менш надійною і 

безпечною.

Початкові витрати на налаштування для Local Area Networks (LANs) є 
низькими, оскільки пристрої, які необхідні для налаштування мереж, 
дешеві. Початкові витрати на налаштування для Wide Area Networks 
(WANs) are високими, оскільки потрібні пристрої  (Routers, Firewalls 

etc.), кабелі та робоча сила.

Для Local Area Networks (LANs) експлуатаційні витрати  є меншими, 
ніж для  Wide Area Networks (WANs). WANs зазвичай мають періодичні 

щомісячні витрати  для доступу до  Service Provider.

Wide Area Networks (WANs) є більш  перевантажені  ніж Local Area 
Networks (LANs).
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Communication protocol 
Комунікації є основною метою обчислювальної мережі, і це спілкування 

здійснюється за допомогою протоколів.

Протокол комунікації   - це система правил, яка дозволяє двом або більше 
об'єктам системи комунікації передавати інформацію за допомогою будь-якого 

варіанта фізичної величини. Протокол визначає правила, синтаксис, семантику 
та синхронізацію зкомунікації та можливі методи відновлення помилок.

• Transmission Control Protocol (TCP)
• Internet Protocol (IP)
• User Datagram Protocol (UDP)
• Post office Protocol (POP)
• Simple mail transport Protocol (SMTP)
• File Transfer Protocol (FTP)
• Hyper Text Transfer Protocol (HTTP)

Типи протоколів 
комунікації 

• 65535 protocolsКількість протоколів 
комунікації 

• TCP, IPНайбільш важливі 
протоколи комунікації 
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Основи мережних 
технологій

2. Семирівнева модель 
OSI
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У середині 1980-х під час швидкого розвитку обчислювальної 
техніки кожен постачальник хотів впровадити свій власний 

протокол комунікації. Ці патентовані протоколи створили проблеми 
взаємодії. 

International Organization for Standardization (ISO) вирішила 
проблему, представивши стандартну модель комунікації  для 

обчислювальних пристроїв – модель Open Systems Interconnection 
(OSI).

OSI - це концептуальна модель, яка характеризує та стандартизує 
внутрішні функції комунікаційної системи шляхом розділення її на 

абстрактні рівні. 

Сильними сторонами моделі OSI є те, що вона забезпечує загальний 
контекст для обговорення мережевих технологій та пристроїв.

Коли пристрій працює на певному рівні, це означає, що пристрій 
реалізує функціональність цього рівня, а також реалізує 

функціональність більш низьких рівнів. 

OSI Model
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Документи стандартів OSI доступні в ITU-T з 1984 року. 
Рекомендації серії X.200 описують сім рівнів, позначених від 1 

до 7. Рівень 1 є найнижчим рівнем у цій моделі. 

OSI Model
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OSI Model



OSI Layer 1. Physical Layer

Функціональність, що 
забезпечується: 

• Середовище передачі
• З'єднувач
• Кодування та синхронізація 

даних
• Техніка передачі 
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Фізичний рівень (Physical layer) 
відповідає за передачу та 
приймання даних через 

середовище передачі. Дані 
трактуються як 

неструктурований 
необроблений потік даних. 



Transmission media
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Цей рівень визначає характеристики матеріалу та компоненти, які 
слід використовувати для досягнення правильної передачі 

повідомлень. 

Наприклад, розглянемо модем, який використовується вдома; 
планшет підключається до модему за допомогою  радіосигналів 

(Radio Frequency (RF) signals). Цей модем підключається до мережі  
Internet Service Provider (ISP) викристовуючи  волоконно-оптичні 

кабелі (Fiber Optic cables). Крім того, принтер підключається 
безпосередньо до модему через мідний патч-кабель кручена пара 

(twisted pair copper patch cable). 



Transmission media. Copper Cables 
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Типовий мідний кабель, який використовується для передачі 
цифрових даних у мережі, називається кручена пара (Twisted Pair). За 

допомогою цього середовища проводові пари  скручуються для 
зменшення електромагнітного випромінювання та інтерференції. 

Найпоширеніший типом крученої пари є неекранована кручена пара 
(Unshielded Twisted Pair (UTP). Існують і інші варіації, наприклад, 

екранована кручена пара (Shielded or Foiled Twisted Pair (FTP) – яка 
зазвичай розгортається для забезпечення захисту від зовнішньої 

електромагнітної інтерференції (EMI). Це корисно у високочутливих 
середовищах або тих, що мають високий рівень ЕМІ.

Мідний носій 
модулює 

електричні 
властивості, такі 

як напруга. 



Transmission media. Copper Cables 
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UTP кабель містить 8 кольорових проводів, згрупованих у 4 пари. Два 
проводи використовуються для передачі (Tx) і два - для прийому (Rx) . 

Решта 4 лінії використовуються для живлення деяких пристроїв, таких як 
телефони або камери, за допомогою функції під назвою Power over Ethernet 
(PoE). Типовий конектором, який використовується з UTP- це  RJ-45.  Щоб 
підтримувати швидкість передачі даних до 1 Гбіт/с, максимальна довжина 

UTP-кабелю не може перевищувати 100 метрів (300 feet).



Transmission media. Fiber Optic
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Побудований зі скла або пластикового волокна, волоконно-оптичний пристрій 
використовує світлові сигнали для передачі та прийому даних. Світло направляється 

по центру волокна, яке називається серцевиною. Серцевина оточене оптичним 
матеріалом під назвою оболонка, який затримує світло в серцевині, використовуючи 

техніку, що називається повним внутрішнім відбиттям.

Волоконно-оптичні кабелі можуть з’єднувати пристрої, які розділені на 
значно більші відстані, ніж Ethernet UTP і мають більш високу швидкість 

передачі даних. Відстані та швидкості залежать від якості, типу волокна та 
типу трансивера. Загальні швидкості передачі даних складають 1 Гбіт/с, 10 

Гбіт/с, 25 Гбіт/с, 40 Гбіт/с, 50 Гбіт/с або навіть 100 Гбіт/с.



Transmission media. Fiber Optic
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Волоконна оптика поділяється на дві основні групи: багатомодова (MM) 
та одномодова (SM). MM, як правило, дешевше і використовується для 

відносно коротших відстаней. SM часто дорожче, але часто може 
підтримувати дуже великі відстані до 40 км. 

Є кілька стандартних волоконних конекторів. Найпоширеніший з них - 
це LC конектор.



Transmission media. Fiber Optic
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Multi mode (MM). Розмір серцевини для 
цього волокна становить 50 або 62,5 

мікрометрів (мкм). Цей розмір 
серцевини забезпечує більшу здатність 

збирати світло та полегшує 
використання менш дорогих приймачів.

Типові відстані до 600 метрів (2000 
футів) із типовою швидкістю передачі 

даних до 10 Гбіт / с.
Як правило, описи волоконно-оптичних 

даних для багатомодового волокна 
містять такі терміни, як 50/125 або 

65,5/125. Перше число (50 або 62,5) - це 
діаметр серцевини, а 125 - діаметр 
оболонки. Багатомодове волокно 

розміром 501 мкм має більш високу 
швидкість передачі, але  меншу 

відстань. 



Transmission media. Fiber Optic
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Single Mode (SM). Розмір серцевини 
становить лише 9 мкм і несе світло 

безпосередньо по волокну. В результаті 
відбивання світла, яке створюється під 
час пропускання світла, зменшується. 

Це знижує загасання (втрату 
потужності сигналу) і дозволяє сигналу 

успішно подорожувати на більші 
відстані.

Зазвичай це волокно більше підходить 
для з'єднання пристроїв з 

використанням більш високих 
швидкостей передачі даних, таких як 

40 Гбіт/с або навіть 400 Гбіт/с.
Як ви можете собі уявити, 9/125 

стосується того факту, що серцевина 
становить 9 мкм, а оболонка все ще 

125 мкм. 



Transmission technique
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Фізичний рівень диктує фізичні аспекти того, як сигнали 
передаються та приймаються через деякі носії. 

Обчислювальні пристрої перетворюють біти логічних даних у 
правильний фізичний принцип залежно від використовуваного 

носія - цей процес відомий як модуляція. Зворотний процес, 
перетворення фізичних сигналів у логічні біти даних, відомий як 

демодуляція.



OSI Layer 2. Data Link Layer
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Канальний рівень  (Data Link 
layer) відповідає за те, щоб дані 
передавалися між вузлами без 

помилок. Ця точність досягається 
за допомогою наступних практик: 

Функціональність, що 
забезпечується: 

• Контроль з'єднання
• Управління доступом
• Контроль трафіку 

(послідовність, підтвердження, 
делімітація, корекція помилок) 



OSI Layer 2. MAC address
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Кожен вузол унікально ідентифікується на Канальному 
рівні за допомогою унікальної адреси, відомої як Media 

Access Control (MAC) address.

Стандартний формат для друку MAC-адреси у зручній 
для людини формі - це шість груп із двох 

шістнадцяткових цифр (шість байтів), наприклад:                
00-C0-26-A9-42-F7.                                      

Перші три октети (байти)  ідентифікують організацію, яка 
видала ідентифікатор і відомі як Organizationally Unique 

Identifier (OUI).  
Решта три октети  представляють унікальну адресу 

адаптера – Network Interface Controller (NIC) Specific.



OSI Layer 2. MAC Address
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Adapter’s physical address
Ви можете отримати MAC-адресу мережевого адаптера Ethernet 
на комп'ютері з ОС Windows, запустивши команду ipconfig/all. 

MAC-адреса вказана у конфігурації адаптера Ethernet. Це 
вказано як фізична адреса адаптера (physical address).



27

OSI Layer 2. Access management

За допомогою CSMA/CD хост спочатку перевіряє, чи зможе він 
виявити передачу іншого хоста. Якщо передача не виявляється, він 

передає свій кадр.

Проблема в тому, що у мережі може бути декілька хостів, які 
намагаються передавати одночасно. Це відомо як колізія і 

призводить до пошкодження  кадрів, переданих у той же час. Це 
було проблемою у старих мережах Ethernet, які мали спільне 

з'єднання коаксіальним кабелем або підключені через 
концентратор.

Спільне середовище передачі Ethernet використовує метод доступу 
до мережі, відомий як Carrier Sense Multiple Access with Collision 

Detection  (CSMA/CD). 



• Усі залучені хости припиняють передачу.
• Обидва кадри відкидаються.
• Обидві станції чекатимуть випадковий час 

і намагатимуться передати кадр без 
колізій, тобто  передати успішно.

Коли колізія 
виявляє-
ться, то у 

цьому 
випадку:
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Як правило, хост налаштовується на максимальне число спроб 
передачі. Якщо ця кількість досягається для одного кадру, кадр 

відкидається, а передача припиняється.

Більшість мереж Ethernet сьогодні побудовані з комутаторами, тому 
цей метод спільного доступу до середовища передачі не 

застосовується. Трафік переадресовується через відповідний порт на 
комутаторі,  таким чином, що комутаційний кабель до пункту 

призначення не поєднується з іншими пристроями.

OSI Layer 2. Access management



OSI Layer 3. Network Layer

Функціональність, що 
забезпечується: 

• Адресація мережі
• Маршрутизація трафіку
• Фрагментація/повторна 

збірка
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Мережевий рівень (Network 
layer) робить можливим 

використання 
маршрутизованих мереж.



Network address. IPv4 and  IPv6 Addresses

• 128-bit address
• Up to 340 

undecillion 
addresses

• 64-bit network 
address/64-bit host 
address (18 446 744 
073 709 551 616)

IPv6

• 32-bit address
• Up to 

4,294,967,296 
addresses

• Network and 
host address 
determined by 
subnet mask

IPv4
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Кількість адрес IPv4 зменшується, оскільки деякі значення 
адрес непридатні за визначенням, а кілька мільйонів 

виділяються для спеціального використання та недоступні 
для Інтернету. З усіх практичних цілей були використані всі 

адреси IPv4, доступні в Інтернеті. Обхідні шляхи, такі як 
NAT та CIDR, допомогли ефективніше використовувати 
доступні адреси, але вони лише затримують їх неминуче 

вичерпання.
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Network address. IPv4 Address

У стандартній конфігурації TCP/IP кожен NIC має 
адресу IPv4. Адреси IPv4 можуть бути записані в 

будь-якому позначенні, що виражає 32-бітове ціле 
значення, але для зручності людини вони найчастіше 
записуються в десятково-крапковому позначенні, яке 

складається з чотирьох октетів адреси, виражених 
окремо в десяткових знаках і розділених крапками. 

Кожен десятковий знак представляє значення одного 
октету з восьми бітів, значенням від 0 до 255.
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Subnet Mask

У цьому прикладі IP-адреса 192.168.1.100. Маска підмережі - 
255.255.255.0. 1 біт у масці підмережі означає, що біт є 

частиною мережевої адреси. Біт 0 представляє біт адреси 
хоста. Це приклад маски підмережі за замовчуванням.

• Використовується для розмежування 
адрес мережі та хосту в адресі IPv4.

Маска підмережі 
(Subnet mask)
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Most significant bit
Можна розподіляти мережі на підмережі, щоб розділити 

адресу відповідного класу на додаткові мережеві адреси з 
меншою кількістю хостів на мережеву адресу. Це можна 

зроити, змінюючи біти в масці підмережі на 1, починаючи з 
найзначнішого біта.

Перші два біти останнього октету тепер мають значення 1. 
Ця зміна дає  два додаткові біти для визначення мережевої 
адреси. Ця послідовність чисел також залишає лише 6 бітів 

для адреси хоста, що дозволяє отримати 64 унікальних 
значень та 62 адреси хоста (64 мінус усі 0 і всі 1).



IPv4 Address Classes
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Address 
class

First 
octet

Range Default 
subnet mask

Hosts per 
network

Networks

Class A 01xxxxxx 0.0.0.0 to 
127.255.255.255

255.0.0.0 16,777,216 128

Class B 10xxxxxx 128.0.0.0 to 
191.255.255.255

255.255.0.0 65,536 16,384

Class C 110xxxxx 192.0.0.0 to 
223.255.255.2255

255.255.255.0 256  2,097,152

Class D
(multicast)

1110xxxx 224.0.0.0 to
239.255.255.255

undefined undefined undefined

Class E
(reserved)

11110xxx 240.0.0.0 to 
255.255.255.255

undefined undefined undefined

Для IPv4 визначено чотири класи адрес. Значення, 
наведені для хостів в мережі та мереж, базуються на 

використанні маски підмережі за замовчуванням.



Address class Private IP Address range Full address range

Class A 10.0.0.0 – 10.255.255.255 0.0.0.0 - 127.255.255.255

Class B 172.16.0.0 – 172.31.255.255 128.0.0.0 - 191.255.255.255

Class C 192.168.0.0 – 192.168.255.255 192.0.0.0 - 223.255.255.2255

APIPA 169.254.0.0 – 169.254.255.255
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Private IP Address Ranges
У кожному класі адрес знаходиться діапазон адрес, зарезервований 

для використання в якості приватних адрес. Деякі IP -адреси є 
публічними і  тому їх можна використовувати як у 

загальнодоступних мережах (Інтернет) так і в приватних мережах. 
Частіше приватні мережі використовують приватні IP-адреси. 

Інтернет не розпізнає приватні адреси. Для доступу до Інтернету 
хост з приватною адресою повинен пройти через пристрій NAT, де 

приватна адреса змінюється на публічну.



APIPA range address 
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• Address generated for a host when 
it is unable to obtain an address 
from a DHCP server.

Automatic Private 
IP Addressing 

(APIPA).

• Наприклад, діапазон 
адрес 169.254.0.0 - 
169.254.255.255 
зарезервований як 
діапазон APIPA. 

На додаток до цих 
діапазонів адрес, є 

спеціальні адреси та 
діапазони адрес, 

зарезервовані для 
спеціальних цілей.

When a host is unable to obtain an IP address from a 
DHCP server, it will typically use an APIPA address until 

the problem is resolved.



APIPA range address 
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• Адреса, яка автоматично 
сформована для хоста, коли він 
не може отримати адресу з 
сервера DHCP.

Automatic Private 
IP Addressing 

(APIPA).

• Наприклад, діапазон 
адрес 169.254.0.0 - 
169.254.255.255 
зарезервований як 
діапазон APIPA. 

На додаток до цих 
діапазонів адрес, є 

спеціальні адреси та 
діапазони адрес, 

зарезервовані для 
спеціальних цілей.

Коли хосту не вдається отримати IP-адресу з сервера 
DHCP, хост, як правило, використовує адресу APIPA, доки 

проблема не буде вирішена.
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CIDR Format

Мережеві адреси за замовчуванням також можна записати 
у форматі CIDR. Наприклад, у вас може бути запис:

Це вказує на те, що перші 24 біти маски підмережі 
встановлені на “1”. Якщо перетворити маску підмережі 

255.255.255.0 у двійкову, ми отримаємо:

Як можна бачити, ці два записи є еквівалентними.

• Альтернативний метод 
виділення IP -адрес.

Classless Inter-Domain 
Routing (CIDR).
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Traffic routing
Головною метою Мережевого рівня є встановлення зв'язку 
пристрою через кілька локальних мереж або глобальних 
мереж, використовуючи найкращий доступний шлях. Це 

досягається за допомогою двох основних методів.

• Унікальний ідентифікатор Рівня-3 (Layer-3) 
для джерела та пункту призначення 
зберігається по всьому шляху.

Логічна 
адресація 

• Мережевий рівень запускає алгоритми та 
протоколи, щоб знайти всі можливі шляхи, а 
потім вибрати найкращий шлях. Пізніше на 
цьому курсі ви дізнаєтесь більше про такі 
протоколи як  Routing Information Protocol 
(RIP) та Open Shortest Path First (OSPF).

Відкриття і 
вибір шляху
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Traffic routing
Зв'язок між двома обчислювальними пристроями може проходити 

певним шляхом, але не обов'язково той самий буде 
використовуватися в майбутньому. Протоколи та алгоритми, що 

використовуються в цьому рівні, можуть оновлювати шлях у будь-
який час залежно від багатьох факторів.



OSI Layer 4. Transport Layer

Функціональність, що 
забезпечується:

• Сегментація
• Підтвердження

• Контроль трафіку
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Транспортний рівень (Transport layer) 
відповідає за  безпомилкову доставку  

повідомлень. Повторна передача даних 
для відновлення помилок або 

втрачених даних відбуватиметься  
програмним забезпеченням, що 

керується цим рівнем.
Основні функції подібні до функцій, 

передбачених для фреймів рівня Data 
Link, але на більш високому рівні.
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Transport Layer
Транспортний рівень контролює надійність даного посилання 

шляхом сегментації, десегментації та контролю помилок. На цьому 
рівні деякі протоколи, такі як Transmission Control Protocol (TCP), 

орієнтовані на з'єднання. Це означає, що транспортний рівень може 
відслідковувати повідомлення та повторно передавати ті, які 

відправлені невдало. Інші протоколи, такі як User Datagram Protocol 
(UDP),  не забезпечують з’єднання. Це означає, що транспортний 

рівень у цьому випадку не відстежує повідомлення. Перевага цього 
полягає в тому, що обробка цих з'єднань є відносно швидкою і 

простою для обчислення.



OSI Layer 5. Session Layer

Функціональність, що 
забезпечується:

• Встановлення сеансів між 
хостами

• Управління/підтримка сеансів
• Припинення сеансів, коли це 

більше не потрібно.
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Протоколи Сеансового рівня 
(Session Layer)  надають функції 

для підтримки сеансу, 
включаючи безпеку, 

розпізнавання  між хостами та 
ведення журналу сеансів.
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Session Layer
Сеанс - це розмова між двома комп’ютерними пристроями. 

Припустимо, що якийсь користувач відкриває браузер і підключається 
до такої веб-сторінки, як http://arubanetworks.com. Створюється сеанс і 
той самий користувач відкриває інший браузер до того самого пункту 

призначення. Оскільки програма відрізняється, створюється нова 
конверсія або сеанс, і таким чином підтримуються дві окремі сесії. 

Користувач може встановити з'єднання з іншим хостом для передачі 
файлів та ще сім сеансів для віддаленої конфігурації семи комутаторів 

Аruba. Типовий комп’ютер може генерувати тисячі сеансів.



OSI Layer 6. Presentation Layer
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 Рівень Презентації (Presentation 
layer) відповідає за форматування 
даних із Прикладного рівня  так, 
щоб дані могли передаватися або 

щоб дані були розпізнані 
Прикладним рівнем.

Функціональність, що 
забезпечується:

• Переклад символів
• ASCII
• EBCDIC

• Перетворення
• Стиснення
• Шифрування
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Presentation Layer  

Наприклад, на рисунку показано, як програма передає чітке 
текстове повідомлення “Hello" до процесу рівня Презентації, 

який шифрує це повідомлення перед передачею. Це 
забезпечує конфіденційність. Якщо якісь погані  хакери 

перехоплять ці дані, вони не зможуть прочитати 
повідомлення. Звісно, що після отримання зашифрованого 

повідомлення, тільки передбачуваний одержувач має 
правильні цифрові ключі для дешифрування даних.



OSI Layer 7. Application Layer

47

Користувачам і програмам 
надається доступ до мережевих 

послуг через Прикладний рівень.

Функціональність, що забезпечується:

• Віддалений доступ до файлів і 
принтерів

• Обмін ресурсами
• Зв'язок між процесами
• Електронні повідомлення та 

електронна пошта
• Каталогічні послуги
• Віртуальні пристрої та віртуальні 

комунікації
• Перегляд веб-сторінок
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Application Layer

Прикладний рівень є найближчим до кінцевого користувача, 
а це означає, що і прикладний рівень OSI і користувач 

безпосередньо взаємодіють із програмним забезпеченням.

Прикладний рівень включає наступні функції:

• Прикладний рівень визначає ідентичність 
та наявність партнерів програми   із 
даними для передачі. 

Ілентифікація 
комунікаційних 

партнерів. 

• Цей рівень забезпечує мережеві послуги для 
користувацьких програм, таких як 
передача файлів, електронна пошта, 
відеоконференції та багато інших .

Забезпечення  
мережевими 
ресурсами . 
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Layer Headers
У моделі OSI кожен рівень несе особливу відповідальність під час 
мережевого спілкування. У обчислювальному світі пристрої, які 

встановлюють комунікаційний обмін інформацією управління на 
певному рівні (або рівнях над ним) використовують заголовки (headers).

• Це процес, коли кожен рівень OSI додає заголовок. Цей 
процес завжди виконується пристроєм-відправником. 

Інкапсуляція 
(Encapsulation) 

• Is the process to read and interpret the header information. This 
process is always done by the receiver device.

Декапсуляція 
(Decapsulation.)
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Communication between Layers
Переміщення зверху 

(Moving from the top) - 
повідомлення стають все 

більшими і більшими. 
Повідомлення 

передається, а нижній 
рівень додає до нього 

заголовок. Це 
"інкапсуляція". 

Переміщення знизу 
(Moving from the bottom)  
- повідомлення стають 

все меншими і меншими. 
Кожен верхній рівень 
отримує повідомлення 
даних із рівня нижче, а 
потім видаляє власний 
заголовок і передає дані 

вгору. Це 
«декапсуляція». 
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Protocol Data Units (PDUs)
Модель OSI вводить концепціюпротоколу блоку даних (Protocol 
Data Unit  - PDU). Це просто структура, яка враховує заголовок 

та корисне навантаження чи дані для кожного рівня. У 
наведеній нижче таблиці узагальнено PDU від рівня 7 до рівня 2; 

пам'ятайте, що рівень 1 відноситься до сигналів, що 
перетинають носій інформації. PDU1 не існує. 
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Protocol Data Units (PDUs)
Є три ключові терміни, пов'язані з PDU, які необхідно знати :

• Відноситься до інкапсуляції, яка виконується на Рівні-4. 
Сегмент еквівалентний PDU4. Відповідно в  мережі це сегмент 
TCP або сегмент UDP .

Segment. 

• Відноситься до інкапсуляції, яка виконується на Рівні-3. Пакет 
еквівалентний PDU3. Можна говорити про пакети IP Рівня-3. Packet. 

• Відноситься до інкапсуляції, яка виконується на Рівні-2. Кадр 
еквівалентний PDU2. Можна говорити про фрейми Ethernet або 
Wi-Fi. 

Frame. 

Можна помітити, що PDU2 (кадр 2-го рівня) включає не лише заголовок, а й 
трейлер, який додається після даних з міткою  - “L2 Trailer”.

Трейлер зазвичай використовується для виявлення помилок під час передачі 
повідомлення. Протоколи 2-го рівня, такі як Ethernet та Wi-Fi, додають трейлер, 

який часто позначається як «Циклічна перевірка надмірності» (Cyclic 
Redundancy Check - CRC) або, можливо, як «Перевірка послідовністі кадру» 

(Frame Check Sequence - FCS). 



Unicast - передача, надіслана одному конкретному 
хосту, визначеному певною адресою.

Broadcast - передача, надіслана на всі хости  мережі 
або сегменту мережі без урахування адреси хосту.

Multicast - передача, надіслана визначеній групі 
хостів, адресованої групою багатоадресної передачі, 

яка фактично є групою розподілу.

Anycast - передача, надіслана першому хосту 
всередині групи розповсюдження, а не всім членам 

групи.
53

Ethernet Traffic Types
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Ethernet Traffic Types
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Full Duplex and Half Duplex

Дуплексна система зв'язку - це система, що складається з двох 
або більше пов'язаних сторін, які можуть спілкуватися між 
собою в обох напрямках. Існує два типи систем дуплексного 

зв'язку: : Full duplex (EDX) та Half duplex (HDX).

• Обидві сторони можуть спілкуватися один з 
одним одночасно. Прикладом повного 
дуплексу є телефон; сторони на обох кінцях 
можуть говорити і чути іншу сторону 
одночасно. 

Full Duplex: 

• Обидві сторони можуть спілкуватися між 
собою, але не одночасно; спілкування спочатку 
із одним напрямком, а потім з іншим. 

Half Duplex: 
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Full Duplex and Half Duplex
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Основи мережних 
технологій

3. МодельTCP/IP
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TCP/IP Model

Стек Інтернет протоколів - це концептуальна 
модель і набір протоколів, що використовуються в 

Інтернеті та обчислювальних мережах.
 Він загальновідомий як стек TCP/IP, оскільки 

основними протоколами в наборі є  Transmission 
Control Protocol (TCP) та Internet Protocol (IP). 

Ця модель забезпечує наскрізний обмін даними. 
Вона визначає, як дані мають бути упаковані, 

адресовані, передані, маршрутизовані та отримані.
 Функціональність моделі організована на чотирьох 

абстрактних рівнях. 
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TCP/IP Model
Модель  TCP/IP  часто порівнюють з моделлю OSI.
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TCP/IP Model
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TCP/IP Model
Модель OSI має сім рівнів які співвідносяться з чотирьма 

рівнями моделі TCP/ IP. Функціональні можливості  
Прикладного, Презентацій та Сеансового рівнів моделі OSI 
перетворюються на єдиний Прикладний рівень TCP/IP. Це 

означає, що програми на основі TCP/IP відповідають за 
взаємодію з користувачами та створення даних (Прикладний 

рівень), розміщення їх у належному форматі (рівень 
Презентації) та управління сеансами (Сеансовий рівень). 

Транспортні рівні кожної із моделей  прямо співпадають. 
Нагадаємо, що Транспортний рівень відповідає за контроль 

потоку та помилок. Цей рівень встановлює наскрізне 
з'єднання двох пристроїв, логічне з'єднання яких проходить 
через низку мереж. Два протоколи, які використовуються в 

мережі TCP/IP, це протоколи UDP та TCP.
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TCP/IP Model

Мережевий рівень моделі OSI відповідає рівню 
Міжмережевого інтерфейсу моделі TCP/IP. Обидва 

виконують функцію маршрутизації даних через логічні 
мережеві шляхи, визначаючи формат пакета та формат 
адресації. IP - версія 4 (IPv4) та IP - версія 6 (IPv6) - це 

протоколи, які працюють на цьому рівні.

Функціональність Фізичного та Канального та рівнів моделі 
OSI реалізується на єдиному рівні моделі TCP/IP: рівень 

Доступу до мережі. Цей рівень містять протоколи, що 
стосуються фізичного середовища зв'язку (мідні проводи, 

оптоволокно та радіохвилі). Контроль доступу до фізичних 
носіїв також відбувається на цьому рівні. Ethernet і Wi-Fi-це 
загальні протоколи, які працюють на цьому рівні Доступу до 

мережі



• Імплементація 
Фізичного та 
Канального 
рівнів моделі 
OSI.

• Ідентифікація 
хостів за MAC -
адресою.

• Широкий 
спектр 
протоколів 
низького рівня 
(Ethernet). 

Функціо-
нальність
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TCP/IP Model. Network Access Layer
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802.3 Ethernet
Ethernet - це сімейство комп'ютерних мережевих технологій 

для Local Area Networks (LANs). 

Ethernet - це комунікаційний протокол низького рівня, який 
реалізується на Фізичному та Канальному рівнях моделі 

OSI або на рівні Міжмережевого інтерфейсу моделі TCP/IP.

У теперішньому вигляді Ethernet є стандартизованою 
технологією, заснованою на  стандарті IEEE 802.3.

Ethernet був розроблений в Xerox PARC між 1973 і 1974 роками 
як "всюдисуще, повністю пасивне середовище для 

розповсюдження електромагнітних хвиль". 

До 1980 року Ethernet став явним переможцем і сьогодні інші 
протоколи низького рівня рідко можна побачити, крім дуже 

спеціалізованих додатків. 
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802.3 Ethernet
• 10Base5 – Tовстий 

Ethernet
• 10Base2 – Tонкий 

Ethernet

В оригінальних реалізаціях 
Ethernet використовувався 

коаксіальний кабель. Ці 
перші стандарти були 

відомі як:

Навряд чи ви сьогодні зустрінете мережу, що 
використовує Ethernet через коаксіальний кабель. 
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802.3 Ethernet

Name Data rate Standard Note

10BaseT 10 Mbps 802.3i Requires two twisted pairs

100BaseT 100 Mbps 802.3u Requires two twisted pairs

1000BaseT 1 Gbps 802.3ab Requires four twisted pairs

10GBaseT 10 Gbps 802.3an Requires four twisted pairs

Мережеві адаптери Ethernet (NIC) мають модульний адаптер RJ 
-45, волоконно оптичний адаптер або обидва. Нові комп'ютери 

мають роз'єм RJ -45, вбудований у материнську плату і вони 
також можуть мати оптичний роз'єм. 

Поточний стандарт - це Ethernet через мідний кабель із 
крученою парою. 



Standard Description

802.3 10BASE5 (Thick Ethernet )

802.3a 10BASE2 (Thin Ethernet )

802.3i 10BASE-T (Twisted pair )

802.3j 10BASE-F (Fiber optic)

802.3u Fast Ethernet

802.3z Gigabit Ethernet

802.3ab 1000BASE-T Gbit/s 
Ethernet over twisted pair 
at 1 Gbit/s (125 MB/s)
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802.3 Ethernet
Стандарти Ethernet визначають різні варіанти проводових 

реалізацій. 

Standard Description

802.3x Full Duplex and flow 
control;

802.3ac Max frame size extended to 
1522 bytes ("Q-tag")

802.3ad Link aggregation

802.3ae 10 Gigabit Ethernet over 
fiber

802.3af Power over Ethernet 

802.3bm 100G/40G Ethernet for 
optical fiber  
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Ethernet Frame

Кожен фрейм Ethernet починається з преамбули та  
роздільника кадру. Далі йдуть MAC -адреси джерела та 

призначення. Фрейм також може містити тег, що ідентифікує 
членство у VLAN . 

Стандартний фрейм обмежений 1500 байтами корисного 
навантаження, що є частиною даних фрейму Ethernet. Весь 

розмір кадру - 1518 байт . 
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Wi-Fi Frames
Технологія Wi-Fi використовується на рівнях 1 і 2 для 

безпроводового зв'язку. Ethernet працює тільки для проводових 
з'єднань. Однією з основних відмінностей цих технологій є те, що 

Wi-Fi, крім кадру даних, пропонує ще два додаткові кадри: 
контролю та управління. Це пов’язано з тим, що між кінцевою 

системою та точкою безпроводового доступу (AP) існує спеціальний 
зв’язок, який не пов’язаний безпосередньо з передачею корисного 

навантаження. Ці фрейми використовуються для контролю та 
управління самою безпроводовою мережею. 



70

Ethernet Frame
• Вказує на тип фрейму (контроль, управління 

або дані), а також містить інформацію про 
фрагментацію та конфіденційність. 

Frame Control. 

• Якщо використовується, вказує час у 
мікросекундах, який буде виділено каналу для 
успішної передачі контрольного кадру.

Duration/Con-n
ection ID. 

• MAC-адреси для пристроїв, які беруть участь у 
зв'язку. Кількість адрес залежить від типу кадру 
та контексту. Як правило, використовуються 
лише перші три поля адреси.

Addresses. 

• Це поле містить інформацію про фрагментацію та 
повторну збірку .

Sequence 
Control. 
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Understanding the Wi-Fi Header
Щоб зрозуміти, як використовуються адресні поля, 

розглянемо наступний приклад. 
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Understanding the Wi-Fi Header
Станції А та В хочуть спілкуватися між собою. Кожна станція має певну 
MAC-адресу, призначену для їх безпроводової мережевої карти. Станція 

А має 00: 00:00:00:11:11, а станція B - 00:00:00:00:22:22. Згенеровано 2 
фрейми, один від станції А до точки доступу, а інший від точки доступу 

до станції В. 
У таблиці узагальнено, як у цьому сценарії використовуються MAC-

адреси. Ви бачите, що станція А є бездротовим передавачем цього 
фрейму, тому її MAC-адреса розміщується в полі Адреса 2 фрейму. Точка 
доступу є безпроводовим приймачем фрейму, тому її адреса розміщується 

в полі Адреса 1 фрейму. Станція B є кінцевим пунктом призначення, 
тому її адреса знаходиться в полі Адреса 3. Поле Адреса 4 не 

використовується. Це типово. 
AP отримує цей фрейм, створює новий фрейм і передає його на станцію 
B. У цьому випадку AP є передавачем, тому його адреса знаходиться в 

полі Адреса 2. Станція B є бездротовим приймачем фрейму, тому її MAC-
адреса знаходиться в полі Адреса 1. Станція А є початковим 

відправником фрейму, тому її адреса знаходиться у полі Адреса 3.



Визначається стандартами 802.11. Стандарти сімейства 802.11 
визначають радіо-інтерфейс між безпроводовим клієнтом і точкою 

доступу (AP) або між двома безпроводовими клієнтами. 
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Wireless Networking
Безпроводова мережа - це будь-який тип 
комп'ютерної мережі, яка використовує 

безпроводові з'єднання для передачі 
даних для підключення мережевих 

вузлів. 

Безпроводові телекомунікаційні мережі 
зазвичай реалізуються та 

адмініструються за допомогою 
радіозв'язку. Ця реалізація відбувається 

на фізичному рівні структури моделі 
моделі OSI.



Current Wireless Standards

802.11g is downward compatible with 802.11b

802.11n is downward compatible with 802.11a, 802.11b, and 802.11g

Standard Frequency Maximum data rate
802.11a 5 GHz 54 Mbps
802.11b 2.4 GHz 11 Mbps
802.11g 2.4 GHz 54 Mbps
802.11n 2.4/5 GHz Up to   600 Mbps
802.11ac (WiFi 5) 5 GHz Up to   1.3 Gbps
802.11 ax (WiFi 6) 1-7 GHz Up to   7 Gbps
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• мережева адресація
• адресація хоста
• маршрутизація
• упаковка даних для 

передачі
• фрагментація 

пакетів для передачі 
та повторної збірки 
пакетів 

Функціо-
нальність

Internet Protocol версія 4 (IPv4)

Address Resolution Protocol (ARP)
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TCP/IP Model. Internet Layer



Відповідає за адресацію та 
маршрутизацію пакетів. 

Відповідає за доставку пакетів 
від вихідного хоста до  хосту 
призначення виключно на 

основі IP -адрес. 
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IPv4 Protocols 

Це протокол без з’єднання, 
тому він не встановлює зв’язок 

між вихідними та хостами 
призначення. Він докладає 

максимум зусиль при доставці, 
але не гарантує доставку. 



Пакет IP складається з розділу заголовка та розділу 
даних. Заголовок пакета IPv4 складається з 14 полів, з 
яких 13 є обов’язковими. 14 -е поле є необов’язковим 

(червоний фон у таблиці) і має відповідну назву.
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IPv4 Packet Header
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Real life example IPv4 Packet Header

Реальний приклад IP пакету у Wireshark, де  можна 
побачити, як використовуються поля заголовку протоколу:
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DHCP

• Список адрес, доступних для призначення. 
Область також може включати адреси, 
зарезервовані для конкретних комп'ютерів, та 
інші параметри конфігурації TCP/IP. 

Область 
дії адреси. 

Хоча можна керувати IP-адресами, налаштувавши статичну 
адресу на кожній мережевій платі, більшість мереж призначені 
для використання автоматичного призначення адрес. Адреси 

надаються серверами DHCP (Dynamic Host Configuration 
Protocol), які налаштовані  областю адреси. 

Коли хост, якому потрібна адреса, підключається до мережі, він 
знаходить DHCP-сервер із доступною адресою. Замість 

отримання адреси як постійного призначення, хосту надається в 
оренду адреса, термін дії якої закінчується через певний період 

часу.
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DHCP  Discover message
Процес починається з того, що клієнт DHCP надсилає 

повідомлення DHCP Discover. Це повідомлення надсилається як 
широкомовне, щоб клієнт міг спробувати знайти будь-який DHCP-

сервер у мережі. 

Будь -який сервер DHCP з дійсною областю дії відповідає 
повідомленням DHCP Offer. Повідомлення містить інформацію про 

IP-адресу, а також може включати інші параметри конфігурації. 
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DHCP Request message
Клієнт обирає пропозицію з наявних, але він не налаштовує 

себе інформацією. Натомість він надсилає повідомлення 
DHCP Request. Це повідомляє DHCP-серверу, який надіслав 
пропозицію, що пропозиція прийнята. Він також перевіряє, 
що адреса ще не прийнята іншим хостом і все ще доступна.

Припускаючи, що адреса все ще доступна, DHCP-сервер 
надсилає повідомлення DHCP Ack. Це підтверджує оренду IP-

адреси. Тепер клієнт налаштує себе  наданою інформацією. 
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DHCP 
DHCP–сервер динамічно призначає клієнтам інформацію про мережу. Таким 
чином, коли хост завантажується, він автоматично отримує свою IP -адресу, 
маску підмережі, шлюз за замовчуванням та інші налаштовані параметри. 

Нагадаємо, що заголовки UDP і TCP містять номер порту призначення, який 
вказує тип даних програми, які приймаються. Клієнти використовують порт 

UDP 67 для запиту DHCP, а сервери відповідають використовуючи порт TCP 68. 
Для великих розгортань корпоративного класу ця служба DHCP часто 

реалізується на сервері. Для невеликих розгортань DHCP можна реалізувати на 
маршрутизаторах та багаторівневих комутаторах. 



Надає послуги дейтаграм (пакет 
даних, що містять інформацію 

призначення та маршрутизації) для 
протоколів Прикладного рівня. 

• Встановлює зв'язок між 
хостами

• Забезпечує послідовність 
та підтвердження

• Відновлює втрачені 
пакети шляхом 
повторної передачі 

TCP

• Протокол без з'єднання, 
який надсилає дані лише 
в надії на їх отримання. 

UDP
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TCP/IP Model. Transport Layer
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Transport Layer
Транспортний рівень може підготувати дейтаграми для 
передачі без з'єднання або орієнтованого на з'єднання.

Транспортний рівень забезпечує доставку повідомлень у 
порядку їх надсилання та відсутності втрат чи 

дублювання. 

• TCP - це протокол, орієнтований на 
з'єднання, який встановлює сеанс зв'язку 
між відправником і одержувачем.

• UDP - це протокол без з'єднання, який 
надсилає дані лише в надії на їх 
отримання.

• TCP і UDP можуть передавати дейтаграми 
для IPv4 та IPv6 у відповідний час. 

На 
транспорт-
ному рівні 
визначено 

два 
протоколи:
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Transmission Control Protocol (TCP)
• Встановлення з'єднання між двома хостами.
• Передача даних. Послідовність і підтвердження 

пакетів.
• Повторна відправка пакетів у відповідь на 

помилки. 
• Розрив з'єднання. 

TCP несе 
особливу 

відповідаль
ність за: 
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Establish connection
Перш ніж два хости можуть передавати дані, вони повинні 
спочатку встановити з'єднання. Відправник і одержувач 
передаватимуть дані після трьох кроків рукостискання 

(handshake). Рукостискання встановлюють сесію, а потім 
закінчують сесію. 
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Termination connection
Коли передача даних завершена і хост хоче припинити з'єднання, 

ініціюється процес припинення. На відміну від встановлення 
з'єднання TCP, яке використовує тристороннє рукостискання, 

розрив з'єднання використовує чотиристороннє рукопотискання. 
З'єднання розривається, коли обидві сторони завершили процедуру 

закриття, надіславши FIN та отримавши ACK. 



88

Data transmission

Хост А починає передачу з розміром вікна 1000, 
передається один кадр 1000 байт. Приймач (хост 

B) повертає ACK з розміром вікна для 
збільшення до 2000. Хост A приймає ACK і 

передає два кадри (по 1000 байт кожен). Після 
цього одержувач оголошує початковий розмір 
вікна до 2500. Тепер відправник передає три 

кадри (два містять 1000 байт і один містить 500 
байтів) і чекає підтвердження. 

Перші три сегменти заповнюють буфер одержувача 
швидше, ніж програма -одержувач може обробити 

дані, тому розмір рекламованого вікна досягає нуля, 
що вказує на те, що необхідно почекати, перш ніж 

стане можливим подальше передавання. 

Коли з'єднання встановлено, одержувач вказує поле вікна  (window field) (див. 
формат заголовка TCP) у кожному кадрі TCP. Віконний механізм використовується 

для управління потоком даних. Розмір вікна являє собою кількість прийнятих даних, 
які одержувач готовий зберігати в буфері. розмір вікна (у байтах) надсилається 

відправнику разом із підтвердженнями. 
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TCP Header



Кожен мережевий додаток буде прив’язаний до доступного 
номера порту, так що протокол TCP/IP може 

ідентифікувати мережевий додаток на основі номерів 
портів. Таким чином, ми можемо розглядати номери 

портів як адресу рівня програми для мережевого 
спілкування. 

• Well Known Ports є такими у діапазоні 
0-1024. 

• Registered Ports є такими у діапазоні  
1025-49151.

• Private Ports є такими у діапазоні  
49152-65535.

Номери 
портів 

поділяю-
ться на три 
діапазони.
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Destination port address
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Commonly Used Port Numbers
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User Datagram Protocol (UDP) 
User Datagram Protocol (UDP) можна використовувати для 

спілкування один до одного або один до багатьох. UDP не має зв’
язку, тому не встановлює сеанс зв’язку між відправником та 

одержувачем. Оскільки це не стосується управління сеансом або 
послідовністю пакетів або навіть успішної доставки, витрати на 
обробку та необхідна пропускна здатність мережі менші для UDP 

трафіку. 

Пакети даних, надіслані UDP, відомі як повідомлення. Вони 
включають заголовок UDP та частину даних, також відому як 

повідомлення. 



Протоколи обміну інформацією. Це 
інтерфейс між користувачами та 

програмами комп’ютера та 
мережевими послугами, які надає 

TCP/IP. 
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TCP/IP Model.  Application Layer

Протоколи Прикладного рівня:

• Telnet, SSH, HTTP (Hypertext 
Transfer Protocol), DNS (Domain 
Naming System), FTP (File Transfer 
Protocol), SNMP (Simple Network 
Management Protocol), SMTP 
(Simple Mail Transfer Protocol), 
DHCP (Dynamic Host 
Configuration Protocol).
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Telnet and SSH

Протокол Telnet дозволяє віддалено підключатися до інших 
пристроїв та керувати ними за допомогою інтерфейсу 
командного рядка (CLI). Цей протокол не передбачає 

використання графічного інтерфейсу. 
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Telnet and SSH

Спочатку встановлюється сеанс Telnet, використовуючи клієнта 
Telnet, такого як загальний додаток PuTTY. Потім 

надсилаються команди, які виконуються на віддаленому 
пристрої. На віддаленому пристрої повинна працювати служба 

Telnet. У наведеному прикладі адміністратор віддалено 
підключився до комутатора і видав команду show 

mac-address-table. Це розкриває MAC-адреси Рівня 2 усіх 
пристроїв, підключених до комутатора і до яких портів вони 

підключені. 

Як і HTTP, Telnet не має механізмів безпеки. Хакери можуть 
перехоплювати сеанси та збирати дані, включаючи імена 

користувачів та паролі. З цієї причини багато людей уникають 
використання Telnet і замість цього використовують безпечну 
оболонку (SSH). Крім механізмів безпеки та шифрування SSH, 

функціональні можливості приблизно такі ж, як і в Telnet. 
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HTTP

Протокол HTTP використовується для передачі гіпертекстових 
сторінок з веб-серверів до веб-клієнтів. Гіпертекстові сторінки - це 

документи з тегами або посиланнями. Коли користувачі 
натискають ці теги, вони отримують доступ до нових сторінок. Як 
правило, теги визначаються такою мовою, як мова гіпертекстової 
розмітки (HTML) або розширювана мова розмітки (XML). Методи 

доступу HTTP забезпечують гнучкий механізм комунікацій.



97

HTTP

Клієнти не потребують спеціалізованих додатків; для 
встановлення сеансів HTTP використовується лише простий 

веб-браузер.
Хоча протокол HTTP є відомим протоколом, його 

використання під час перегляду загальнодоступних Інтернет-
сайтів може бути небезпечним. Це тому, що протокол HTTP не 

забезпечує механізмів безпеки. Ваша активність може 
контролюватися і маніпулюватися хакерами. Ви дійсно 

отримуєте доступ до веб-сайту свого банку, або підроблений 
сайт підступили хакери? Хтось переглядає або копіює дані, які 

я передаю чи отримую?
Ці проблеми вирішуються за допомогою HTTPS, безпечної 

версії HTTP. Сеанси HTTP встановлюються на TCP-порту 80, 
тоді як HTTPS використовує TCP-порт 443.
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Domain Name Service (DNS)

Domain Name Service (DNS) підтримує зіставлення між іменами, які 
подобаються людям, та IP -адресами, які потрібні комп’ютерам. 

Клієнтський пристрій надсилає одноадресний запит на DNS-сервер на UDP-
порту 53: "Яка IP -адреса пов'язана з www: hpe.com?" Сервер здійснює пошук 

імен у своїй базі даних, знаходить відповідний запис і відповідає клієнту з 
відповідною IP-адресою. DNS використовує UDP для менш поширених операцій, 
таких як запити імен. Однак для великих операцій DNS іноді використовує порт 

TCP 53. На відміну від служби DHCP, DNS не може працювати на більшості 
мережевих пристроїв, таких як маршрутизатори або багатошарові комутатори. 

Для цієї мети рекомендується використовувати виділений сервер DNS.



99

FTP

FTP дозволяє завантажувати та розвантажувати файли з сервера, 
незалежно від операційної системи, яку вони використовують. FTP 
використовує TCP як протокол управління, надійний механізм, що 
управляється потоком, що забезпечує повну передачу файлів. FTP 
використовує TCP-порт 20 для передачі даних і TCP-порт 21 для 

керування. FTP передбачає автентифікацію користувача, де ви вводите 
дійсні облікові дані для доступу до сервера FTP. 
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• DTP (Data  Transfer  Process )  - це процес, який 
відповідає за встановлення з'єднання та 
управління каналом даних. 

• PI (Protocol  Interpreter)  - інтерпретує протокол, 
що дозволяє управляти DTP за допомогою 
команд, отриманих по каналу управління.  

Отже, і клієнт, і сервер 
мають два процеси, 

що дозволяють 
керувати цими двома 
типами інформації: 

FTP



• ASCII (American standard code for information 
interchange)  mode: Використовується для тексту. 
Перед передачею дані перетворюються з 
представлення символів відправляючого хоста у "8-
розрядний ASCII" .

• Binary mode: Машина-відправник посилає кожен байт 
файлу за байтом, а одержувач зберігає байтовий потік 
по мірі його отримання .

• EBCDIC  (Extended Binary Coded Decimal Interchange 
Code)  mode: Використовується для простого тексту 
між хостами за допомогою набору символів EBCDIC .

Під час 
передачі 
даних по 

мережі можна 
використовув

ати чотири 
представленн

я даних:

• Stream mode: Дані надсилаються як безперервний 
потік, звільняючи FTP від виконання будь-якого 
процесу . 

• Block mode: FTP розбиває дані на кілька блоків 
(заголовок блоку, кількість байтів і поле даних), а 
потім передає їх TCP .

• Compressed mode: Дані стискаються за допомогою 
простого алгоритму (зазвичай це кодування довжини 
виконання).

Передача 
даних може 

здійснюватис
я в будь -

якому з трьох 
режимів :
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FTP



• Завантажувальні файли для пристроїв 
без локального сховища

• Використовується з мережевим 
протоколом завантаження Preboot 
Execution Environment (PXE)

• Системи встановлення на основі мережі 

Зазвичай 
використо-
вується для 

автоматичної 
передачі 
файлів 
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Trivial File Transfer Protocol (TFTP) - це протокол, 
накладений на транспортний протокол User Datagram 

(UDP), що використовується через Інтернет-протокол. TFTP- 
це простий протокол передачі файлів на етапі блокування, 

який дозволяє клієнту отримати або розмістити файл на 
віддаленому хості. Одне з його основних цілей - це 

завантаження.   

TFTP
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Secure File Transfer Protocol (SFTP) використовує SSH для 
забезпечення безпеки передачі файлів. Потрібна 

автентифікація і всі дані зашифровані для передачі. Крім 
цієї відмінності, SFTP використовується майже так само, 

як і FTP для загальних передач файлів. 

• Протокол, що забезпечує безпечну 
автентифікацію та передачу 
зашифрованих даних для інших 
протоколів додатків.

Secure 
Shell 

(SSH). 
Цей протокол передбачає, що він виконується по 

захищеному каналу, такому як SSH, що сервер уже 
автентифікував клієнта і що ідентифікація користувача 

клієнта доступна для протоколу.

SFTP
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Основи мережних 
технологій

4. Мережеві пристрої
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Switches
Комутатор - це мережевий пристрій Рівня 2, який 
пересилає фрейми Ethernet на основі MAC-адрес 

призначення до підключених  мережевих пристроїв. 
Нагадаємо, що MAC-адреси є частиною Канального рівня  

передачі даних і саме тому комутатори вважаються 
мережевими пристроями рівня-2.

• Spanning Tree 
Protocol (STP)

• Link Layer Discovery 
Protocol (LLDP)

• 802.1Q tagging 
protocol

Комутатори також мають 
спеціальні мови або протоколи, 
які вони використовують для 
підвищення продуктивності 

мережі, надійності та безпеки. 
Приклади цих протоколів 

включають наступне:
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Switches
Комутатори мають декілька портів, які використовуються для 

підключення обчислювальних пристроїв до однієї або декількох 
Локальних мереж (LAN). Це може включати ПК, принтери, 
відеокамери, телефони Voice-over-IP (VoIP) тощо. Ви можете 

зіткнутися з комутаторами, які мають 8, 24, 48 або більше портів. 
Зрозумійте, що комутатори є «прозорими» для кінцевих точок. 

Підключені пристрої не знають про наявність комутатора; вони 
сприймають себе як безпосередньо пов'язаними один з одним.
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Маршрутизатор - це мережевий пристрій Рівня 3, який пересилає пакети на 
основі IP-адреси призначення. Оскільки IP-адреси є частиною Мережевого 

рівня, маршрутизатори вважаються пристроями Рівня 3. Ви знаєте, що 
комутатори з'єднують обчислювальні пристрої в одну або кілька мереж. 

Завдання маршрутизатора ці окремі мережі з'єднуються разом для створення 
міжмережі. Інтернет є найбільшим найпоширенішим прикладом міжмережевої 
мережі. На рисунку показані три маршрутизатори, які використовуються для 

з'єднання п'яти мереж. Хоча комутатори можуть мати кілька десятків або 
декількох сотень портів, маршрутизатори мають відносно невелику кількість 

портів, часто від 2 до 6, які використовуються для підключення до мереж WAN. 
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Коли ви їдете у довгу подорож на своєму автомобілі, часто можна 
пройти кількома шляхами, щоб прибути до пункту призначення. Ви 

розглядаєте всі можливі шляхи, а потім обираєте найкращий шлях. Ви 
оцінюєте найкращий шлях, спираючись на деякі важливі для вас 

критерії, наприклад, чи є маршрут найшвидшим, найкоротшим, чи 
особливо мальовничим. Тоді ви їдете по цій доріжці.

Подібним чином маршрутизатори запускають між собою протоколи, 
щоб дізнатися всі можливі шляхи між усіма доступними мережами. 

Потім вони обирають найкращий шлях для кожного пункту 
призначення та пересилають пакети по цих найкращих шляхах. 

• Routing Information Protocol 
(RIP)

• Open Shortest Path First (OSPF)
• Border Gateway Protocol (BGP)

Прикладами 
протоколів 

маршрутизації є:
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Модель OSI встановлює чіткі відмінності між 
комутатором Layer-2 і маршрутизатором Layer-3. Однак 

фахівці з мереж знають, що часто добре мати один 
пристрій, який може виконувати обидві функції, гібрид 

між маршрутизатором і комутатором. 
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Багаторівневий комутатор (Multi-Layer Switch) має всі функції 
комутатора рівня 2. Вони підтримують типові функціональні 

можливості рівня 2, такі як STP, LLDP та VLAN. Кілька портів 
з'єднують різні пристрої кінцевих точок разом в одну або кілька 

мереж.
Багаторівневий комутатор також має всі або більшість функцій 

маршрутизатора рівня 3, тому він може здійснювати 
маршрутизацію між цими окремими локальними мережами.

 Як і більшість стандартних маршрутизаторів, багаторівневий 
комутатор підтримує протоколи маршрутизації, такі як RIP, 

OSPF та BGP. Звичайно, багаторівневі комутатори підтримують 
рівень 1 для передачі та прийому даних і він може навіть 

виконувати деякі функції рівня 4, особливо що стосується певних 
функцій безпеки. Ці пристрої допомагають створити безпечну та 

гнучку мережу. 
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Точки доступу (AP) дозволяють користувачам безпроводового доступу 
отримувати доступ до проводових ресурсів. Не будучи прив’язаними до 

кабелю Ethernet, користувачі можуть вільно пересуватися. AP - це 
ретрасляційні мости; вони приймають фрейми Wi-Fi від кінцевих точок, 
перекладають їх у фрейми Ethernet і пересилають на якийсь проводовий 

ресурс. Це може бути внутрішній корпоративний сервер, сховище, додаток 
або Інтернет-ресурс. Відповіді від проводових пристроїв повертаються до 

точки доступу. Точка доступу приймає ці фрейми Ethernet і переводить їх у 
фрейм Wi-Fi. Потім цей безпроводовий фрейм передається по повітрю на 

безпроводовий хост. 
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Існує багато різновидів точок доступу для задоволення  
технічних та бюджетних потреб. Вони можуть бути побудовані 

з внутрішніми або зовнішніми антенами, з одним або двома 
портами Ethernet. Деякі можуть бути призначені лише для 

внутрішнього використання, тоді як інші можуть бути 
встановлені зовні, системи Wi-Fi можуть бути спроектовані 

для використання автономних підсилювачів або AP на основі 
контролера.

Автономні точки доступу можуть виконувати всі необхідні 
функції для створення функціональної системи. Вони 

обробляють безпроводові та Ethernet-кадри та забезпечують 
певну керованість та контроль. Як зрозуміло з назви, вони 

працюють автономно, без контролю з боку якогось 
зовнішнього пристрою. Цей тип розгортання відносно 
простий і легкий, але він не дуже масштабований. Він 

підходить для невеликих приміщень. 
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За допомогою рішень для на базі контролера  точки 
доступу надсилають і приймають безпроводові та 

Ethernet-кадри, подібно до автономних точок доступу. 
Однак більшість функцій обробки та управління 

завантажуються на один або кілька централізованих 
контролерів.

Ці централізовані функції конфігурації та управління 
можуть збільшити початкову складність розгортання, 
але, коли вони з’являться, вони забезпечують набагато 
кращий огляд стану здоров’я мережі, дозволяють більш 

проактивне управління мережею та можуть 
масштабуватися від середніх до великих розгортань. 
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Брандмауери - це пристрої безпеки, які моніторять і 
контролюють мережевий трафік на основі правил безпеки. 

Відповідний трафік  може бути дозволеним, а підозрілий трафік 
блокується  і при цьому визначаєтьс, чи кожен пакет має бути 

дозволений чи відхилений, на основі правил безпеки. 
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Брандмауери зазвичай розгортаються як перша лінія захисту 
між надійними мережами (керованими корпорацією) та 

ненадійними мережами, такими як Інтернет, дозволяючи лише 
дійсні з'єднання. Багато брандмауерів можуть перевіряти всі 
рівні моделі OSI, дозволяючи інженерам створювати складні 

правила на основі програм. Порівняно зі старими 
брандмауерами, які розуміють лише модель OSI Layer-4, ці нові 
брандмауери можуть глибше проникнути в заголовки пакетів; 

аж до рівня 7. Це відоме як глибока перевірка пакетів (Deep 
Packet Inspection). 

• Intrusion Detection Systems (IDS)
• Intrusion Prevention Systems (IPS)
• VPN Concentrators
• SSL proxy

Деякі брандмауери 
можуть інтегрувати 

інші функції, такі як: 
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Сервер - це обчислювальний пристрій, який надає послуги 
для інших програм або пристроїв, які називаються клієнтами. 
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Основні комутатори, маршрутизатори, точки доступу та 
брандмауери полегшують це спілкування клієнт-сервер. Клієнти 

часто надсилають повідомлення із запитами на сервери, щоб 
запитати про певну послугу. Сервери відповідають 

повідомленнями-відповідями, щоб запропонувати цю послугу. 
Клієнти можуть у будь-який час зв’язатися з сервером, а сервери 
використовують апаратне та програмне забезпечення, розроблене 

для того, щоб бути доступним постійно. Сервери часто 
класифікуються на основі послуг, які вони надають. 

• Application Servers
• Communication Servers
• Database Servers
• File Servers
• Web Servers
• Game Servers

Деякі приклади 
включають 
наступне: 


