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1. Масштаб вопроса

Рейтинг самых опасных для интернет-серфинга (прогулок по Сети) государств по 
итогам 2011 года возглавила Россия (исследование «Лаборатории Касперского»), 

По данным Symantec из ежегодного отчета Norton Cybercrime Report 2012, 
ежегодный ущерб от киберпреступности в России составляет $2 млрд., 31,4 млн.жёртв 
злоумышленников за период 12 мес.

 По состоянию на июль 2012, за полгода в Twitter поступило 3378 обращений, касающихся 
нарушений авторских прав. Сервис выполнил 38% запросов, удалив 5275 твитов и 599 
медиафайлов. В таблице с запросами на получение информации о пользователях 
представлено 23 государства, России среди них нет.

 По состоянию на июнь 2012, по данным Google, за последние 6 месяцев они получили 
более 1000 запросов от правительств разных стран на блокировку тех или иных 
элементов. В компании заявили, что удовлетворили более 50% этих запросов. Список 
запросов был опубликован в рамках полугодового отчёта Global Transparency Report. 
Согласно статистике Google, корпорация получила 461 судебный ордер на удаление 6 
989 элементов контента. 68% этих требований было удовлетворено. Помимо этого, 
компания также получила 546 неофициальных запросов, из которых было выполнено 
46%.

Источники: http://www.klerk.ru/soft/news/282189/
http://www.securitylab.ru/news/425936.php
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2. Кому это важно?

1) Организации, деятельность которых прямо и непосредственно 

связана с сетью интернет (интернет-магазины, интернет-ресурсы, на 

законных основаниях осуществляющие продажу музыки, видео, 

электронных книг и других видов контента, вебинары, он-лайн заказ 

разного рода интернет-сервисов, дистрибуция софт, игры он-лайн, 

электронные средства массовой информации и другие виды интернет-

бизнеса).

2) Организации, деятельность которых не связана с сетью интернет, 

использующие интернет в своей основной деятельности. Круг не 

ограничен. Он-лайн заказа доставка блюд. Тендеры. Корпоративный сайт 

Раскрытие информации. Иное.
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3. Классификация 
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№ Вид Содержание
1 Споры, связанные с защитой 

интеллектуальной собственности
Незаконное использование объектов 
интеллектуальной собственности

2 Споры, связанные с защитой доброго 
имени и деловой репутации

Опубликование информации, порочащей доброе 
имя и деловую репутацию

3 Споры, связанные с использованием 
конфиденциальной информации

Разглашение конфиденциальной информации без 
разрешения 

4 Споры, связанные с нарушением 
антимонопольного законодательства 
и законодательства о рекламе

Нарушение положений Закона «О рекламе», 
недобросовестная конкуренция и другие виды 
нарушений антимонопольного законодательства

5 Споры, связанные с размещением  
порнографического, экстремисткого и 
иного запрещённого контента

Размещение порнографических, экстремистких и 
иных запрещённых законом материалов

6 Споры, связанные с созданием и 
использованием интернет-ресурса

Ненадлежащее оформление прав на рабочее 
задание, неграмотная регистрация доменного 
имени и прав на него

7 Иные виды споров Налоговые, трудовые, хоз.споры, УК, КоАП и др.



4. Что сделать

Для построения системы управления рисками (на примере IP-практики) 

необходимо:

(1) проанализировать и описать возможные случаи неумышленных 

нарушений – они же случаи рисков, 

(2) создать систему контроля использования объектов интеллектуальной 

собственности, 

(3) контролировать и анализировать все случаи использования объектов 

интеллектуальной собственности – фотографий на сайте, новостных 

сообщений, рекламных материалах и пр., 

(4) обеспечить юридический анализ и «очистку» прав на используемые 

объекты, с заключением необходимых соглашений и выплатой авторских 

гонораров.
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5. Правовые перспективы (1)

❑ ПФЗ о внесении изменений в ГК РФ, часть 4, статья 1253-1.

❑ Федеральный закон Российской Федерации от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» 

❑ Федеральный закон № 139-ФЗ от 28 июля 2012 года «О внесении изменений 
в Федеральный закон «О защите детей от информации, причиняющей вред их 
здоровью и развитию» и отдельные законодательные акты Российской 
Федерации» (т.н. «Закон о чёрных списках»)

❑ Разъяснение ФАС России «О последних изменениях в требованиях к рекламе 
алкоголя» № АК/29977 от 13.09.2012

❑ Постановление ВС РФ №6 от 05.04.2012  «О внесении в Государственную Думу 
Федерального Собрания Российской Федерации проекта федерального закона 
«О внесении изменений в Уголовный кодекс Российской Федерации и иные 
законодательные акты Российской Федерации» 

*Примечание: подробнее см. Исследование на тему: "Основные тенденции регулирования и 
саморегулирования интернет-отрасли в России и за рубежом"
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6. Правовые перспективы (2)

• Возвращение клеветы в Уголовный кодекс.

• Поправки в законодательство о запрете применения специальных средств 
для анонимности в сети Интернет.

• Поправки в законодательство о повышении эффективности борьбы с 
экстремизмом в сети Интернет.

• Поправки в законодательство об установлении ответственности за 
оскорбление чувству верующих, с учётом характера и скорости 
распространения информации в сети Интернет.

• На рассмотрение Госдумы РФ направлен законопроект, 
предусматривающий административную и уголовную ответственность за 
любые виды преступлений, совершенные с использованием сети 
Интернет.

Источники:http://www.securitylab.ru/news/430362.php 
http://er.ru/news/2012/9/18/gosduma-mozhet-izmenit-zakony-dlya-bystrogo-presecheniya-ekstremistskih-materialo
v-v-seti/ http://www.securitylab.ru/news/430504.php

*Примечание: подробнее см. Исследование на тему: "Основные тенденции регулирования и 
саморегулирования интернет-отрасли в России и за рубежом"
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7. Выводы и прогнозы

1.Масштаб интернет-среды больше не позволяет смотреть на неё и её риски 

факультативно.

2.Необходимо выстраивать и формализовать систему управления           

интернет-рисками, классифицировать и стандартизировать их, думать о 

специальной экспертизе.

3.Следует быть готовы к росту интернет-рисков с учётом имеющейся 

информации о правовых перспективах.
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Спасибо за внимание!
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