
Какие бывают on-line угрозы:



Мошенничество, фишинг, спам

Фи́шинг — вид интернет-
мошенничества, целью которого 
является получение доступа к 
конфиденциальным данным 
пользователей — логинам и паролям.



Кибербуллинг

Кибербуллинг - это травля, 
оскорбления или угрозы, 
высказываемые жертве с 
помощью средств электронной 
коммуникации, в частности, 
сообщений в социальных 
сетях, мгновенных сообщений, 
электронных писем и СМС.



Вредоносные программы
Наиболее часто встречаемые 
вредоносные угрозы – рекламное ПО, 
трояны и вирусы. 



Компьютерные игры
Статистика показывает, что средний возраст 
проголосовавших – от 16 до 35. Половина 
проголосовавших играет практически каждый день, 
остальные либо реже, либо чаще.



Вирусы-вымогатели

Программа-вымогатель, вирус-
вымогатель — тип зловредного 
программного обеспечения, 
предназначен для вымогательства, 
блокирует доступ к компьютерной 
системе или предотвращает считывание 
записанных в нём данных, а затем 
требует от жертвы выкуп для 
восстановления исходного состояния.



Профилактика



Личная беседа

• Спокойная речь без криков, 
угроз

• Грамотное объяснение 
проблемы

• Помощь в решении 
возникших проблем



Ограничивающее программное 
обеспечение

•Антивирусы
• Блокировщики
•Интернет-фильтры
и т.д.



Ограничитель
KinderGate
KinderGate обеспечивает безопасность 

работы в интернете, сохраняя удобство и 
комфорт веб-серфинга для вас и ваших 
детей.

Возможность фильтровать контент по типу

Преимущества KinderGate:



Возможность внести определенный WEB-адрес 
в «черный список» 

Ввод графика работы в Интернете (ограничение времени 
использования)



Просмотр статистики использования Интернета



Антивирусы
Антивирус – специализированная 
программа для обнаружения 
компьютерных вирусов, а также 
нежелательных программ и 
восстановления заражённых такими 
программами файлов и 
профилактики — предотвращения 
заражения файлов или 
операционной системы 
вредоносным кодом.



Блокировщики рекламы

Adblock — расширение для браузеров 
и другого ПО, позволяющее 
блокировать загрузку и показ 
рекламы как на страницах сайтов, так 
и в поисковой выдаче.



Методы обмана Интернет-мошенников

•Психологические уловки
•«Заинтересованность» в проблемах человека



Меры по борьбе с угрозами
• Не публикуйте личную информацию в сети
• Не используйте пиратское программное обеспечение
• Пользуйтесь антивирусом
• Создавайте резервные копии важных файлов
• Не доверяйтесь всем подряд в Интернете
• Не переходите по незнакомым ссылкам


