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<Должность>



Миссия 
Microsoft
Предоставить каждому человеку 
и каждой организации на планете 
возможность достигать большего.



ПРОЗРАЧНОСТЬ

БЕЗОПАСНОСТЬ

НАШЕ ОБЯЗАТЕЛЬСТВО 
ПЕРЕД ВАМИ

СООТВЕТСТВИЕ ТРЕБОВАНИЯМ

КОНФИДЕНЦИАЛЬНОСТЬ И УПРАВЛЯЕМОСТЬ

НАДЕЖНОСТЬ



Безопасность Microsoft
Обеспечение безопасности вашей 
цифровой трансформации посредством 
универсальной платформы, 
уникальных аналитических данных и 
помощи множества партнеров.



НЕСПОКОЙНЫЕ ВРЕМЕНА

За прошлый год 2 млрд записей попало в руки 
злоумышленников.

БОЛЕЕ 99 ДНЕЙ с момента 
несанкционированного проникновения 
до обнаружения.

15 МЛН ДОЛЛ. США: в среднем такой ущерб 
наносит бизнесу каждый взлом.



ВАША
ИТ-СРЕДА



ВОЗМОЖНОСТЬ
ВАШАВАША

ИТ-СРЕДА



Системы энергоснабжения

Логистические цепочки

Граждане

Датчики

Облако

Мобильные устройства

Локальная 
среда

Партнеры

Умные города

Клиенты

Производители
Рынки

Оборудование

Транспорт

ВАША
ИТ-СРЕДА

ВАШИ
ВОЗМОЖНОСТИ



ВАША
ИТ-СРЕДА



Генеральный регламент ЕС
о защите персональных 
данных (GDPR) 
Более широкие права на конфиденциальность 
персональных данных.

Больше обязанностей по защите данных.

Обязанность сообщать о взломах.

Серьезные штрафы за несоответствие 
требованиям.

www.microsoft.com/GDP
R



ПартнерыПлатформ
а Аналитика

НАШ УНИКАЛЬНЫЙ ПОДХОД



Платформ
а ПартнерыАналитика

БЕЗОПАСНЫЙ 
ФУНДАМЕНТ

Физическая
безопасность

Безопасность 
операций

Глобальный ЦОД

 



Платформ
а



Платформ
а

Управление удостоверениями и 
доступом 

Защита 
информации

Управление 
безопасностью

Защита от угроз

ВСТРОЕННЫЕ 
МЕХАНИЗМЫ 

ЗАЩИТЫ



Упростите доступ 
к устройствам 
и приложениям

Защитите вход 
в систему

Обеспечьте 
безопасность учетных 

данных

УПРАВЛЕНИЕ УДОСТОВЕРЕНИЯМИ И ДОСТУПОМ
Проверьте авторизацию и защищенность пользователя перед тем, как 
предоставлять ему доступ к приложениям и данным.



ЗАЩИТА ОТ УГРОЗ
Защититесь от комплексных атак, быстро обнаруживайте взлом и принимайте ответные 
меры.

ЗАЩИТА
организаций 

от комплексных 
кибератак

РЕАГИРОВАНИЕ
на угрозы

ВЫЯВЛЕНИЕ
вредоносных действий



ЗАЩИТА ИНФОРМАЦИИ

Выявление ЗащитаКлассификация Мониторинг

ОБЛАКОУСТРОЙСТВА ЛОКАЛЬНАЯ СРЕДА

Защитите конфиденциальные данные (в инфраструктуре вашей компании и вне 
ее) на всех этапах жизненного цикла.



ПРОЗРАЧНОСТЬ УПРАВЛЕНИЕ РАЗВИТИЕ
 Понимание текущей 

ситуации с точки зрения 
безопасности и рисков 
для различных ресурсов.

 Разработка целостных 
политик безопасности 

и возможностей 
управления.

 Совершенствование 
системы безопасности 
с помощью встроенных 
механизмов аналитики 

и рекомендаций.

ИНТЕЛЛЕКТУАЛЬНОЕ 
УПРАВЛЕНИЕ 
БЕЗОПАСНОСТЬЮ

ПРИЛОЖЕ
НИЯ/ДАНН

ЫЕ

УСТРОЙСТВ
А

На платформе 
Intelligent Security Graph

ИДЕНТИФИК
АЦИЯ

ИНФРАСТРУК
ТУРА

ИНФРАСТРУКТУ
РА

ПРИЛОЖЕНИ
Я/ДАННЫЕ

УСТРОЙСТВАИДЕНТИФИКАЦИ
Я



Управление 
удостоверениями и 

доступом 
Защита информации Управление 

безопасностью

Защита удостоверений пользователей 
и управление доступом к ценным 
ресурсам с учетом уровня риска 

со стороны пользователей.

Защита от комплексных 
угроз и быстрое устранение 

последствий атак.
Проверка отправителей документов и 

электронных писем.
Прозрачность и управляемость 

средств обеспечения безопасности.

Azure Information Protection

Защита от потери данных 
в Office 365

Windows Information Protection

Microsoft Cloud App Security

Office 365 Advanced Security Mgmt.

Microsoft Intune

Advanced Threat Analytics

Защитник Windows 
Advanced Threat Protection

Office 365 Advanced Threat Protection

Office 365 Threat Intelligence

Azure Active Directory

Условный доступ
Windows Hello

Windows Credential Guard

Центр безопасности Azure

Центр безопасности Office 365

Центр безопасности Защитника 
Windows

Защита от угроз



ПартнерыПлатформ
а Аналитика

НАШ УНИКАЛЬНЫЙ ПОДХОД



АНАЛИТИКА

Сеансы 
пользователей

Несанкционированный доступ к данным

Шифрование данных

Вредоносные программы

Нежелательная почта

Обновления системы

Безопасность предприятия

Атаки

Фишинг Отказ в обслуживании

Учетные записи пользователей

Сеансы 
устройств

Многофакторная аутентификация



НАШИ УНИКАЛЬНЫЕ ИНСТРУМЕНТЫ 
АНАЛИТИКИ
450 МЛРД аутентификаций пользователей в месяц.

1 МЛРД операций обновления для устройств 
Windows.

400 МЛРД сообщений эл. почты анализируется в 
целях обнаружения спама и вредоносных 
программ.



НАШИ ИНСТРУМЕНТЫ АНАЛИТИКИ

АНАЛИТИКА

НАШИ ИНСТРУМЕНТЫ АНАЛИТИКИ



ПартнерыАналитикаПлатформ
а

НАШ УНИКАЛЬНЫЙ ПОДХОД



ПРИНЦИП 
ПАРТНЕРСТВА

Партнерство 
с другими компаниями 

отрасли

Сотрудничество 
с отраслевыми 

альянсами

Взаимодействие 
с государственными 

учреждениями

АналитикаПлатформ
а

Партнеры



Безопасность Microsoft
Обеспечение безопасности вашей 
цифровой трансформации посредством 
универсальной платформы, 
уникальных аналитических данных и 
помощи множества партнеров.


