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Вирусы - блокировщики
( Winlocker )



Вирус - блокировщик (вымогатель) - тип зловредного 
ПО, предназначенного для вымогательства. Блокирует доступ к ОС и чаще всего 
выдаёт сообщение в котором от жертвы требуется выкуп для восстановления доступа 
к системе.  В сообщении часто присутствует угроза уничтожения всех данных, но в 
вирус функция уничтожения данных встраивается редко. В целом такие вирусы не 
представляют серьёзной угрозы. Эти Winlocker's прописываются в автозагрузку, 
удаление их из которой часто решает проблему.

Способы борьбы:
1. Регулярное резервное копирование.
2. Наличие на компьютере антивируса.
3. Проверка антивирусом всех новых программ перед 

их первым запуском.
4. Запуск подозрительных программ в виртуальной 

среде (Песочнице).
5. Запуск компьютера в безопасном режиме и 

удаление вируса из автозагрузки.
6. Форматирование диска.
7. Переустановка ОС.
8. Презумпция виновности и предвзятости ко всем 

получаемым файлам.



Примеры  Winlocker's


