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Рисунок 1 – Организационная структура ООО «АНТ-Консалт»
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Рисунок 2 – Общая схема инфраструктуры ООО «АНТ-Консалт»
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Таблица 1 – Основные показатели деятельности ООО «АНТ-Консалт» 

за 2018 - 2020 годы
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№ Перечень объектов, которые нуждаются в защите информации
1 Помещение для работы с защищаемой информацией
2 Сервер
3 Автоматизированные рабочие места сотрудников
4 Линии и средства связи
5 Устройства ввода-вывода и отображения информации
6 Системы дублирования и хранения информации
7 Носители информации
8 Информационная инфраструктура
9 Персонал

Таблица 2 – Перечень объектов, нуждающихся в защите информации 
в ООО «АНТ-КОНСАЛТ»

Рисунок 3 – Уровни архитектуры систем и сетей, на которых определяются объекты 
воздействия угроз и уязвимостей в ООО «АНТ-Консалт»
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Рисунок 4 – Уязвимости, с помощью которых может быть реализована 
угроза несанкционированного доступа к АРМ сотрудников
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Анализ сетевого трафика
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Рисунок 5 – Уязвимости, с помощью которых могут быть реализованы 
угрозы несанкционированного доступа по каналам связи
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Рисунок 6 – Виды работ на первом этапе КСЗИ 1. 
Проектирование

в ООО «АНТ-Консалт» 
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Рисунок 7 – Виды работ на втором этапе КСЗИ 2. 
Создание новой организационно – распорядительной документации

в ООО «АНТ-Консалт» 
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Рисунок 8 – Виды работ на третьем этапе КСЗИ 3. 
Подготовка к реализации проекта по созданию КСЗИ в ООО «АНТ-Консалт» 
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Рисунок 9 – Виды работ на четвертом этапе КСЗИ 4. 
Внедрение в ООО «АНТ-Консалт»
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Рисунок 10 – Просмотр статистики с помощью браузера
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Таблица 3 – Затраты по внедрению предложенных мероприятий, направленных на 
совершенствование защиты информации в управлении ООО «АНТ-КОНСАЛТ»

Виды затрат Кол-во Цена за ед., 
тыс.руб.

Сумма, 
Тыс.руб.

Установка и настройка программного 
межсетевого экрана UserGate Proxy & 
Firewall 5.2 F

1 6,0 16,0

Обеспечение антивирусными 
программами

1 3,2 3,2

Установка средств контроля управления 
доступом

1 1,5 1,5

Разработка организационной 
документации по комплексной системе 
защиты информации

1  2,5

Обучение пользователей   3,3
Итого   26,5
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Таблица 4 – Поток денежных платежей по предложенному проекту совершенствования 
защиты информации в управлении ООО «АНТ-КОНСАЛТ»

Периоды 0 1 год 2 год 3 год

Первоначальные инвестиции (тыс.руб.) - 26,5    

Выгоды (размеры риска) (тыс.руб.)  3000 3000 3000

Стоимость годовой 
поддержки (тыс.руб.) 

 -1,5 -1,5 -1,5

Затраты на продление лицензий на 
использование антивирусных модулей (тыс.
руб.) 

 -1,5 -1,5 -1,5

Итого - 26,5 2997 2997 2997
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На этом доклад закончен.

Спасибо за внимание!


