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СИСТЕМНАЯ МОДЕЛЬ ИССЛЕДОВАНИЯ
ТЕМА: «Оценка защиты web-ресурсов от 

кибератак»

ОБЪЕКТ ИССЛЕДОВАНИЯ –  система информационной 
безопасности и меры защиты корпоративной информации   ОБУ 
«ЦСЗН по Данковскому району».
ПРЕДМЕТ ИССЛЕДОВАНИЯ – оценка уровня 
кибербезопасности web-ресурсов ОБУ «ЦСЗН по Данковскому 
району»

ЦЕЛЬ ИССЛЕДОВАНИЯ –  мониторинг  уровня защищенности  
информационной системы ОБУ «ЦСЗН по Данковскому району» от  
кибератак и выработка рекомендаций по ее повышению в 
отношении актуальных угроз кибербезопасности.



ЗАДАЧИ ИССЛЕДОВАНИЯ:
�  проведение анализа угроз кибербезопасности и 

уязвимости информационной системы 
организации;
�выявление  объектов информационной 
безопасности и недостатков в системе защиты 
web-ресурсов;
�описание мер, методов, средств защиты 
информации, наиболее реальных угроз;
�изучение методики  проведения оценки  
безопасности web-ресурсов;
�проведение тестирования системы на 
устойчивость к кибератакам;
�выработка комплекса мероприятий, 
направленных на повышение уровня 
защищенности  корпоративной информации.





Меры, направленные на:
обеспечение защиты информации от 
неправомерного доступа, уничтожения, 
модифицирования, блокирования, копирования, 
предоставления, распространения, а также от 
иных неправомерных действий в отношении 
такой информации 

соблюдение конфиденциальности 
информации ограниченного доступа 

реализацию права на доступ к информации







Программа ViPNet CSP



       В 2019 расходы из-за киберпреступности 
увеличились на 23 % в сравнении с 2018 годом.
     В среднем эта сумма составляет 11,7 
миллионов долларов. 
    Средняя сумма убытков компании, вызванных 
атакой вредоносной программы, составляет 2,4 
миллиона долларов.  
     С 2018 по 2019 год расходы на 
кибербезопасность выросли на 22,7 %. 
     Средняя сумма ущерба от киберпреступности 
по всему миру выросла более чем на 27 %. 
     Самый дорогой аспект кибератаки для 
предприятий — потеря информации. 
     Она составляет 43 % всех затрат, вызванных 
вторжениями злоумышленников.



Добавление электронной 
подписи



Просмотр событий ViPNet CSP



Рекомендации
Обязательное применение новейших средств 
антивирусной защиты. Важно сейчас 
использование многоуровневой антивирусной 
защиты, использование комплекса 
антивирусного ПО. 

Продукт от «Лаборатории Касперского» KIS 2011 
является сейчас самым оптимальным средством 
защиты не только от вирусов, но и от целого 
ряда других угроз безопасности информации.

Резервное копирование в онлайн-хранилищах. 
Поместить данные в одну из современных 
«облачных» служб.



ВЫВОД
         Для обеспечения безопасности в ИС  необходимо 
учитывать не только основные принципы обеспечения 
информационной безопасности, но и применять постоянно 
совершенствующиеся методы и способы защиты.  
         С учетом многих параметров защищаемой сети, 
особенностей организации, характера ее деятельности и 
бюджета должна быть создана конкретная политика 
обеспечения информационной безопасности. 
         Необходимо постоянно учитывать новые угрозы, 
обновлять программный и аппаратный комплекс средств 
защиты. 
         Построение грамотной методики обеспечения 
информационной безопасности в каждом конкретном 
случае, с учетом всех внутренних и внешних факторов 
позволит создать действительно эффективную систему 
информационной безопасности, обеспечивая достаточный 
уровень защиты.



Спасибо 
за внимание!


