
Актуальные 
способы 
мошенничества и 
защита от них



Виды мошенничества

Мошенничество с использованием коротких 
premium номеров SMS

Мошеннический спам с целью 
вымогательства 

Мошенничество с использованием 
голосовых premium номеров 

Мошенничество на доверии 

Внедрение вредоносного программного 
обеспечения 



Мошенничество с использованием 
коротких premium номеров SMS

 Открытка «с сюрпризом»

SMS-знакомства 

«Изменились условия Вашего тарифного плана.

Предложения псевдоработодателей 

Некорректное указание стоимости SMS 

Отсутствие заявленного на ресурсе сервиса



 Открытка «с сюрпризом»



Некорректное указание 
стоимости SMS 



Изменились условия Вашего тарифного плана



Отсутствие заявленного на ресурсе сервиса
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Предложение псевдоработодателей
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SMS-знакомства 
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Мошеннический спам с целью 
вымогательства 

Звонки «из банка» 

Sms-просьбы

 «Выигрыши»

Псевдоакции 

«Ошибочные» платежи» 

Звонки «Техподдержки Оператора»



Звонки «из банка» 



 «Выигрыши»

12



Звонки «Техподдержки Оператора»
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Псевдоакции 
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«Ошибочные» платежи» 
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Sms-просьбы
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Мошенничество с использованием 
голосовых premium номеров

«Позвони мне, позвони…» 

Звонки и отправка SMS на 

дорогостоящие номера, 

используя приманку (викторины 

по TV, благотворительность и т.д) 



Внедрение вредоносного программного 
обеспечения

«Задания работодателей»

Sms-отправители и «порнозвонилки»

Псевдоантивирусы

Блокираторы и шифровальщики 

    Порнобаннеры



Sms-отправители и «порнозвонилки»



Порнобаннеры
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Псевдоантивирусы
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Блокираторы и шифровальщики 
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«Задания работодателей»
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Мошенничество на доверии 

Дилерские нарушения

Жертва вымогательства 

Клонирование

Телефон «на один звонок»



Клонирование



Дилерские нарушения
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Телефон «на один звонок»
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Жертва вымогательства 
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Наши рекомендации

При заражении вирусом:

При использовании голосовых 
платных номеров:

• Скачать бесплатную утилиту 
Dr.WebCureIt

• Если не возможно загрузить 
систему воспользуйтесь Dr.Web 
LiveCD

• Не перезванивайте на 
незнакомые номера , уточняйте 
стоимость вызова у Оператора

• При получении информации о 
выигрыше не звоните сразу же 
на эти номера, сначала уточните 
информацию

При отправке платных SMS:
• Уточняйте у оператора 

стоимость SMS

• При скачивании контента 
внимательно читайте условия.

При работе в интернет:

• Устанавливайте на компьютер хорошо 
зарекомендовавшие себя антивирусные 
программы 

• Не открывайте и не запускайте (*.exe) 
вложенные файлы неизвестного 
происхождения 



Будущее зависит 
от тебя

Чадин И.  13.03.2012


