Labezpieczenie
techniczne
wspomagajace ochrone
osob i mienia cz.1

Systemy dozoru wizyjnego z funkcja nadzoru.




Czym jest monitoring?

~  SPOSOB ELEKTRONICZNEGO ZABEZPIECZENIA OCHRANIANYCH OBIEKTOW.
POLEGA NA BEZUSTANNEJ OBSERWACJI | PENETRACJI DANEGO OBIEKTU
PRZY UZYCIU ROZNYCH SRODKOW TECHNICZNYCH

- Celem monitoringu jest:

- * wykrycie naruszenia obiektu

- *znajomosc sytuacji

- *znajomosc stanu obiektu

- *ustalenie potozenia konkretnych osob

- *kontrola pracownikow

- *identyfikacja osob

- *kontrola zawartosci bagazy, odziezy itd..



Technologia telewizyjna

- Technologia telewizyjna wykorzystywana do prowadzenia nadzoru tworzy
wymagajace srodowisko pracy. Operator jest zmuszony do:

- ojednoczesnej obserwacji kilku monitorow; kazdy ekran to zrodto réznych
informacji;

- banalizowania wielu obrazéw lub obserwowania monitoréw na ktérych nic sie nie
dzieje, co powoduje znuzenie i spadek koncentracji;

- owychwytywania informacji kluczowych, czesto trudnych do zauwazenia, sposrod
bardzo wielu naptywajacych z ekranow;

- oprzetwarzania obrazow z ptaskich, dwuwymiarowych monitorow i tworzenia
trojwymiarowego modelu tego co widzi; podczas interwencji operator ustala i
przekazuje kierunek poruszania sie, polozeme przestepcow;

- odtugotrwatej koncentracji uwagi na ekranach, przebywania ciagle w
jednym pomieszczeniu, w pozycji siedzacej i zachowania zdolnoéci do
btyskawicznej reakcji na wykryte zdarzenie.



Praca operatorow

Obserwacja wielu zrodet informacji wizualnej. Percepcja obrazow z monitorow
rozni sie od widzenia trojwymiarowego. Zmusza mozg cztowieka do
konstruowania rzeczywistosci przestrzennej na podstawie ptaskich,
dwuwymiarowych obrazow. Operator okresla w wyobrazni odlegtosci
pomiedzy poszczegolnymi obiektami, ich potozenie wzgledem siebie itp. S3 to
procesy aktywne, ktore angazujg duze zasoby mozgu i szybko mecza. Prawidtowa
percepcja moze byc zaburzona przez wady wzroku, np. krotko-lub
dalekowzrocznosc, astygmatyzm, daltonizm. W polu widzenia mozna wydzielic
obszary centralne i peryferyczne. Monitory postawione obok siebie i dzielony
obraz powoduja, ze w polu widzenia jest duzo bodzcow wzrokowych. Ludzie
roznia sie szerokoscig pola widzenia i stopniem wykorzystania obszarow
peryferycznych. Wszystkie informacje docierajag do operatora tylko przez
jeden zmyst -wzrok. Pozostate zmysty nie sa odpowiednio stymulowane
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Analiza duzej ilosci informacji albo praca na ,,pustyni informacyjnej,, . Obrazy
z kamer systemu CCTV moga przedstawiac ruchliwg ulice i chodniki,
ktorymi codziennie poruszaja sie tysigce samochodow i przechodniow, lub np.
pusta przestrzen wokot ogrodzenia bazy wojskowej lub wiezienia. W obu
przypadkach obserwator narazony jest na nienaturalny stan zbyt duzej lub
zbyt matej ilosci bodzcow. Pojawia sie znuzenie, monotonia i zagrozenie
Zwigzane z procesami habituacji -przystosowanie do obserwowanych
lokalizacji, ignorowanie informacji kluczowych, poszukiwanie stymulacji
poza monitorami. Centrum nadzoru jest srodowiskiem, ktore szybko
weryfikuje odpornosc¢ operatorow na nude
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Wychwytywanie informacji kluczowych. Srodowisko pracy operatora zmusza
do selekcjonowania i wyboru informacji kluczowych. Cztowiek kontroluje
naptyw informacji przez mechanizmy uwagi. Duza ilos¢ informacji powoduje,
ze obserwator musi rozdzieli¢c dostepne mu zasoby uwagi na wiele
obiektow oraz elastycznie przemieszczac zainteresowanie z jednego na
drugi. Aby zidentyfikowac odpowiednie zdarzenie, musi je wyodrebnic¢ sposrod
wielu innych. Wymaga to dobrej znajomosci celu obserwacji, przechowywania
w pamieci obrazow obiektow lub zachowan, duzej wrazliwosci na pojedyncze
wskazowki zdarzenia.
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Catosciowa analiza zdarzen, taczenie fragmentarycznych informacji.Zdarzenia
sg identyfikowane na podstawie informacji kluczowych i kontekstu. Przyktad:
mtody chtopak w kapturze. W zimny dzien nasuniecie na gtowe kaptura nie
dziwi -chtopak prawdopodobnie probujeochronic sie przed zimnem. W innym
przypadku kaptur zastaniajacy twarz moze oznaczac, ze chtopak chce ukryc
swoja tozsamosc. Od operatorow wymagana jest umiejetnosc trafnej
interpretacji zdarzenia, btyskawicznej i pewnej oceny wskazowek
dotyczacych kierunku rozwojusytuacji. Im lepszy operator, tym mniej
wskazowek potrzebuje. Wtasciwe schematy percepcji pomagaja przeszukiwac
obrazy w odpowiedni sposob i wynajdowac informacje fragmentaryczne.
Dobrzy operatorzy tacza fragmentaryczne informacje w catosc, ktora moze
bycniezauwazalna dla przecietnych obserwatorow



Utrzymywanie wysokiego poziomu czujnosci i koncentracji uwagi.Do zdarzenia
wymagajacego interwencji moze dojs¢ w kazdej chwili, dlatego od operatora
wymaga sie, aby przez caty czas byt czujny i skoncentrowany. U ludzi, ktorzy
nie majg predyspozycji do pracy na stanowisku operatora, znuzenie i

zmeczenie zmniejsza czujnosc i koncentracje szybciej. Uniemozliwia to

uwazng obserwacje przez dtuzszy czas.
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Doskonalenie umiejetnosci.Operator obserwuje ciggle te samelokalizacje, w
ktorych moga wystepowac zjawiska czy zdarzenia podobne do siebie. To samo
dotyczy obserwowanych ludzi -ich zachowania sg do pewnego stopnia
przewidywalne. Obserwowane zjawiska, zdarzenia i zachowania odpowiadajg
pewnym schematom. Mozna powiedziec, ze to co nietypowe rodzi
podejrzenia. Od operatora wymagana jest umiejetnos¢ zapamietywania
schematow charakterystycznych dla obserwowanego srodowiska i
wrazliwos¢ na kazdy wyjatek od reguty. Tego typu umiejetnosci mozna
ksztatcic. Ich doskonalenie pozwala zautomatyzowac wykrywanie zdarzen.
Spostrzezone obrazy sa kojarzone z odpowiednimi schematami zajsc,
zdarzen, zachowan ludzkich itp. w przedstawianej przez nich rzeczywistosci.



- Szybkie dziatanie.Operator powinien umiejetnie i szybko korzystac z wielu
kamer jednoczesnie, by skutecznie sledzi¢ zaistniate nieprawidtowosci, np.
podazac kamera za stabo widocznym i zmieniajacym potozenie obiektem
(koordynacja oko -reka). Wymaga to refleksu i szybkiej reakcji.



- Przekazywanie jasnych i precyzyjnych komunikatowEfektywne dziatanie
systemu monitoringu to wykrywanie zdarzen przez operatora,
przekazywanie informacji do stuzb interwencyjnych i interwencja. Zdarzenia,
ktore wymagaja interwencji policji, strazy miejskiej, strazy pozarnej lub
pogotowia, czesto rozgrywaja sie w krotkim czasie. Bywa przy tym
narazone zycie lub zdrowie ludzi. Od operatora nalezy wymagac
opanowania i zdolnosci do zrozumiatego (wykluczone wady wymowy),
jasnego i precyzyjnego przekazywania informacji, wg procedur ustalonych
dla danego typu zdarzenia




Predyspozycje niezbedne do pracy w
charakterze operatora

- Predyspozycje fizyczne:

- doskonaty wzrok,

~ percepcja gtebi ostrosci,

- widzenie perspektywy na ekranie monitora,
~ zdolnosc do podazania za obiektem w ruchu,
- detekcja szybkiego ruchu,

~ rozroznianie kolorow,

- krotki czas reakcji,

- koordynacja oko -reka




Predyspozycje psychiczne:

zdolnosc do dtugotrwatej koncentraciji,
odpornosc¢ na nude i monotonie,
wychwytywanie informacji kluczowych,
podzielnosc¢ uwagi,

zdolnos¢ do zapamietywania schematow dziatania,
wyobraznia i pamiec przestrzenna,
wysoka odpornosc na stres,

dojrzatosc,

samodzielnos¢ w podejmowaniu decyzji,
umiejetnosc wspotpracy w grupie




Btedy w pracy operatorow

- Nieuzasadniona reakcja (niewystarczajaca ilos¢ wskazowek).Aby
zakwalifikowac zachowanie obserwowanej osoby jako zdarzenie, operator
powinien zidentyfikowac wiecej niz jedna wskazowke, ktorej zrodtem jest
obserwowany lub kontekst. Dopiero ciag wskazowek jest podstawa do
powiadomienia stuzb i rozpoczecia interwencji. Przyktad: Dwoch mezczyzn
idzie ulica po drugiej w nocy. Nie jest to wystarczajacy powod do rozpoczecia
interwencji. Dopiero ustalenie ze jeden z nich ma w reku tom, ktory moze
postuzy¢ do wywazenia drzwi oraz ze drugi obserwuje okolice (petni role
"stojki") pozwala zakwalifikowac sytuacje jako zdarzenie.




- lgnorowanie ciggu wskazowek.Operatorzy moga ignorowac ciggi wskazowek.
Na ekranie monitora obserwuja ciag wskazowek, ktory jest wystarczajacy
do podjecia interwencji lub sledzenia celu. Nie wiaza pojedynczych
wskazowek w catosc -nie interpretuja ich jako sygnatow zdarzenia. Tego
rodzaju btad wynika z braku wiedzy o srodowisku, specyfice
przestepstwa lub sposobach zachowania sie przestepcow.

- Konsekwencje: 1)wydtuzenie czasu potrzebnego do rozpoczecia interwencji,
co moze skutkowac nawet utrata zycia przez ofiare przemocy. 2) wykrycie
zdarzenia post factum. Zignorowane zdarzenie "wraca” do operatora,
niestety czesto z tragicznymi konsekwencjami.
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lgnorowanie wystarczajacych wskazowek. Operatorzy dysponuja
wskazowkami, dajacymi pewnosc ze obserwuja sytuacje, ktora nalezy
zakwalifikowac jako zdarzenie. Poszukujg dodatkowych wskazowek, ktore
dadza im pewnosc. Przyktad: mtody mezczyzna kreci sie w okolicy szkoty
podstawowej. Jest ubrany w bluze z kapturem -kaptur na gtowie. Jest
gorgco. To sa wystarczajace wskazowki aby operator prowadzit
obserwacje w celu ustalenia jego intencji i doprowadzenia do ujecia na
goragcym uczynku (jezeli jest dealerem lub zastrasza i okrada dzieci).
Konsekwencje jak wyzej. Tego rodzaju btad wynika z braku pewnosci siebie
niedoswiadczonych, poczatkujacych operatorow




Nadmierna koncentracja na obiekcie obserwacji.Operator koncentruje
prawie catg swoja uwage na obiekcie/osobie obserwowanej. Nie

obserwuje sytuacji w jakiej obiekt/osoba sie znajduje. Nie ma petnego
ogladu sytuacji -nie zauwaza relacji obiektu/osoby do innych
obiektow/osob. Obserwowany i kontekst tworza catos¢. Dopiero spojrzeniena
catos¢ pozwala prawidtowo oceni¢ sytuacje. Przyktad: Mezczyzna biegnie
ulica. Moze biec do przystanku autobusowego, gonic psa, ztodzieja portfela
lub przed kims uciekac. Operator powinien w taki sposob ustawic¢ kamere
aby moc okreslic co jest przyczyna szybkiego poruszania sie tej osoby.




- Brak znajomosci srodowiska. Operator powinien znac obszar ktory obserwuje
jak "wtasng kieszen". Powinien znac¢ budynki, drzewa, kazdy szczegot
ktory pozwala mu okreslic jakie miejsce obserwuje. Do miejsc
powinien przyporzadkowac ludzi, z ich cechami charakterystycznymi np.
sposobem chodzenia, ubierania sie, zwyczajami. Im wieksza ilos¢ informacji,
tym lepsza znajomos¢ srodowiska, a to jest rownoznaczne z
wykrywaniem anomalii. Przez anomalie rozumiemy kazde odstepstwo od
normy. Kazdy "obcy" element, czynnosc¢, ktory nie pasuje do znanego
operatorowi srodowiska.



- Brak znajomosci specyfiki przestepstw, profilow przestepcow.Operator
powinien znac osoby podejrzane o popetnianie przestepstw, skazane, ktore
zamieszkuja w obszarze za ktory jest odpowiedzialny. Powinien znac
ichprzyzwyczajenia, pory wychodzenia i powrotow do domu, znajomych z
ktorymi spotykaja sie, spedzaja czas. Konieczna jest znajomosc sposobow
najczesciej popetnianych przestepstw. Operator powinien wiedziec
jakichwskazowek, szukac na danym obszarze, aby zapobiegac popetnianiu
przestepstw




Staba znajomos¢ mowy ciata.Ponad 70% informacji przekazywanych jest
niewerbalnie -przez postawe ciata, napiecie miesni ciata i twarzy, uktad rak,
stop itp. Mezczyzna ktory ma zacisniete piesci, nachylona do przodu
sylwetke, barki odniesione tak, ze wydaje sie byc wiekszy od siebie to
mezczyzna,ktory jest nastawiony agresywnie i wojowniczo do drugiej osoby.
Nadmierny luz mtodego chtopaka jest zastong dla wewnetrznego
napiecia, ktore towarzyszy przygotowaniom, np.do napadu na sklep.



- Brak znajomosci procedur, schematow zachowan. Ludzie w pracy, w
codziennym funkcjonowaniu wypracowuja schematy, ktore utatwiaja im zycie.
Przyktad: Powrot do domu mezczyzna podjezdza do bramy o 18.30,wychodzi z
samochodu, otwiera brame kluczem, ktory wyciaga ze schowka w aucie,
wsiada, wjezdza do na podworko. Wysiada z samochodu, bawi sie z psem. Po
chwili wraca po teczke i zamyka samochod. Idzie do domu. W progu wita go
zona. Operator powinien znac¢ schematy ludzkich zachowan. Jezeli
ktorys z etapow schematu jest pominiety lub schemat zatrzymany, to
operator powinien zastanowicC sie: DLACZEGO? W potaczeniu z dodatkowymi
wskazowkami pozwala to odpowiedzie¢ na pytanie CO SIE DZIEJE? Jezeli
operator w kasynie obserwuje krupiera, ktory obok sekwencji znanych mu
ruchow, wykonuje co pewien czas prawie niezauwazalny gest, moze
domniemywac ze porozumiewa sie z jednym graczem i probuje oszukac
kasyno, ktore go zatrudnito



