Komunikacja w sieci
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Transmisja wiadomosci

Continuous stream of bits

0101010100101010101010101010101010

=13

| have to wait...

1 Komunikacja w postaci jednej wiadomosci(np. wideo, e-mail):
Ciagly strumien bitow

Moze zablokowac siec
Duze opoznienia
Nieefektywne uzycie

W przypadku btedu - nalezy przesta¢ ponownie cata wiadomosc¢



Transmisja wiadomosci

A

Multiple communications are
interleaved, giving each user a
part of the bandwidth.

Segmentation

< I

Segmentation - breaking communication into pieces.

- Segmentation Multiplexing

0 Lepsze podejscie — segmentacja



Transmisja wiadomosci

Segmentation

S-M- -1

Zalety
Multipleksacja:

Rozne konwersacje moga sie przeplatac.



Transmisja wiadomosci

A .

Many paths may be
used for a single
communication as
individual packets
are routed to a
destination.

Zalety
Niezawodnos¢
1 Rozne trasy
1 Alternatywne trasy

1 Tylko zagubione fragmenty nalezy przesta¢ ponownie



Przekazywanie wiadomosci

Wady
segmentacji

o

( . Poszczegolne czgsci sg oznaczone w celu tatwego ich

. kierowania i ponownego zlozenia w calosé.

0 0 0 0 =

® ® ©
® |

?
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0 Wada — zwieksza ztozonosc.

0 Analogia: list sktadajacy sie ze 100 stron zapakowany po jednej kartce

Oddzielne koperty

Kolejnosc¢ listow

Oznaczanie jest niezbedne dla uporzadkowania i skladania
wszystkich elementdéw w jedng calosc po ich odbiorze.



Processes
and Rule 1 Rule 2 Rule IsJ

Sktadniki sieci
":____-_—_-E_ Services
g ) Services
= ; (Software)
- * R
. .

l;] Internetwork
Services

{If (a) then} (Software)

0 Urzadzenia (hardware)
Urzadzenia koncowe, przetaczniki, routery, zapory ogniowe, koncentratory

0 Media
Okablowanie, bezprzewodowe

0 Ustugi (software)
Aplikacje sieciowe, protokoty routingu, procesy, algorytmy




Urzadzenia
koncowe

0 Kilka przyktadéw urzadzen koncowych to:

komputery (stacje robocze, laptopy, serwery plikow, serwery WWW),
drukarki sieciowe,

telefony VolP,

kamery w systemie do monitoringu,

niewielkie urzadzenia mobilne (bezprzewodowe skanery kodow kreskowych, PDA).
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[ Physical }[ Data Link ][ Network ][ Transport ] [ Upper Layers ]

Y Y Y Y Y

Timing and Destination and | Destination and |Destination and |Encoded Application Data
Synchronization |Source Physical | Source Logical Source Process
Bits Addresses Network Number (ports)

Addresses

Source Address: 209.67.102.55
Destination Address: 107.16.4.21

Timing and

ssssssss

m 107.16.4.21

0 Kazdy host jest identyfikowany przez adres.
Adres IP (Internet Protocol)
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Serwery 1 klienci

Client

Server

0 Host
klient, serwer,lub oba.
Oprogramowanie okresla role.

0 Serwery dostarczaja informacje i ustugi do klientow
e-mail lub www

0 Klienci zadaja informacji z serwera
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Urzadzenia posredniczace

0 Urzadzenia posredniczace:
tacza poszczegolne hosty z siecia oraz wiele niezaleznych sieci

0 Przyktady:

urzadzenia dostepowe (koncentratory, przetaczniki, bezprzewodowe punkty
dostepowe),

urzadzenia taczace sieci (routery),
serwery komunikacyjne i modemy,
urzadzenia zapewniajace bezpieczenstwo (firewalle).
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Network Media

Copper

Media sieciowe

Fiber Optics

Wireless

Medium zapewnia kanat, ktorym wiadomosc jest przesytana od zrodta do
celu.

metalowe przewody wewnatrz kabli,
wtokna szklane lub plastikowe (Swiattowod),

transmisja bezprzewodowa.
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Network Media

Copper

Media sieciowe

Fiber Optics

Wireless

0 Kryteria wyboru mediow sieciowych to:
odlegtos¢, na jaka dane medium moze poprawnie transmitowac sygnat,
otoczenie, w ktorym dane medium ma by¢ zainstalowane,
ilos¢ danych oraz predkosc ich transmisji,

koszt danego medium oraz jego instalacji.
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0 Local Area Network (LAN)

Pojedyncza sie¢ zwykle zajmuje jeden, wyodrebniony obszar geograficzny, Swiadczac
ustugi i aplikacje uzytkownikom w obrebie jednej jednostki organizacyjnej, takiej jak
firma, kampus, czy region.

16



Sieci rozlegte (WAN)

T1, DS3, OC3
PPP, HDLC
Frame Relay, ATM
ISDN, POTS

0 Wide Area Networks (WANs)

Zazwyczaj dzierzawione pofaczenia miedzy sieciami od dostawcy ustug
telekomunikacyjnych.

Sieci, ktore facza ze soba sieci LAN znajdujace sie w geograficznie odlegtych
lokalizacjach

0 Dostawcy ustug telekomunikacyjnych tacza sieci LAN w roznych lokalizacjach
Dzielne sieci dla danych i video lub sie¢ konwergentna
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Internet - siec

0 ISPs (Internet Service Providers)
1 Czesto s3 to dostawcy ustug telekomunikacyjnych

1 tacza swoich klientow do internetu

0 The Internet — ISP tacza sie do innych ISPs



Polaczenia sieciowe

“~Cable with ~
RJ45 connection

N

— »: "i‘
NIC Card

0 Karta sieciowa
0 Porty i interfejsy
Port — fizyczne ztacze

Interfejs — taczy do sieci.
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Serial Ports

I—FastEtherne'(J Console Auxiliary Power Power Cord
Ports Port Port Switch Connection




Protokoty




NETWORK COMMUNICATION PROTOCOLS MAP

Protokot

v
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Protokot — Reguly rzadzace komunikacja

Stos protokotow- Grupa zwiazanych ze sobg protokotow
Przyktad: TCP/IP
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Komunikaty uzywaja wiele protokotow
(enkapsulacija)

HTTP
Header

Protocols

Frame Header

App

TCP Header Header

Frame Header ‘ IP Header ‘ Frame Trailer

Data
0 Komunikaty:
Dane

Wiele protokotow
22



Wiele protokotow (enkapsulacja)

HTTP
Header

Protocols

Frame Header

App

TCP Header Header

Frame Header ‘ IP Header ‘ Frame Trailer

Data

0 Enkapsulacja — Proces dodawania nagtdwkow przed danymi lub fragmentow
koncowych

0 Deenkapsulacja — Proces usuwania nagtdwkow
23



Przyklad: protokot — IPv4

‘ Frame Header ‘ IP Header TCP Header HTTP Data Frame Trailer
Header
@ 4 bytes 3%

version| i ij;a"*.wf"iaé total length
identification flags fragment offset

protocol header checksum

source address

destination address

padding




209.67.102.55 = 107.16.4.21

HTTP RICK GraZial

Frame Header IP Header TCP Header H - | Frame Trailer

eader
12 4 bytes Data 3]
version| ihl [type of service total length
identification flags fragment offset

time to live protocol | header checksum

209.67.102.55 source address
107.16.4.21 destination address
options

data
25




209.67.102.55 = 107.16.4.21

Protokoty

Frame Header IP Header TCP Header

9 ‘ 4 bytes

version| ihl |ty B total length
ntification flags | fragment offset
2 protocol header checksum

209.67.102.55 | ' T
107.16.4.21 destination address

padding

0 Stosy protokotow sieciowych zawieraja reguty zwiazane z:
1 Formatem

Dostepem do medium

Wykrywaniem btedow

O O &

Zestawianiem i roztaczaniem



Stos

Poczatki — korporacyjne urzadzenia i protokoty

IE E E The world’s leading professional association
4 for the advancement of technology

About Us | Membership | Publications | Conferences | Standards | Careers

IEEE News Inside IEEE

Celebrate Engineers Week Conferences, Meetings and IE
17 - 23 February Events Lil

Aktualnie — standardy przemystowe

orotokotow i standardy

:\/\/\/\\/'&.

1 E T F

The Internet Engineering Task Force

@ Overview of the IETE
@ The Internet Standards Process
@ [ETF Working Groups

@ WG Chairs Web Page
@ Internet-Drafts

@ RFC Pages

@ Educational Materials
@ Mailing Lists

@ [ETF Web Tools

Institute of Electrical and Electronics Engineers (IEEE)
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Przykiady: 802.3 (Ethernet), 802.11 (WLAN)
Internet Engineering Task Force (IETF)

Internet standards

RFCs (Request for Comments)

Przyktady: TCP, IP HTTP, FTP

@ [ESG Activities/Actions
@ Meetings
* 71st IETF - Philadelphia. PA. USA
(March 9-14, 2008)
@ Proceedings
@ [ETF Liaison Activities
@ [ETF IPR Disclosure Page
@ The NomCom
@ [ETF Secretariat




Przykilad: RFC 791 IPv4

.:\/\/\/\\/\=.

INTERNET PROTCCOCL

DARPZ INTERNET PROGRAM

PROTOCOL SPECIFICATION

September 1981
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Interakcja Protocols
protokolow

\d A

P ow

Data
A4 \/

Frame Header

App

TCP Header Header

Frame Header ‘ IP Header ‘ Frame Trailer

Hypertext Transfer Protocol (HTTP)

0 Protokdt ktory jest odpowiedzialny za interakcje pomiedzy serwerem a klientem
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HTTP
Header Data

Protocols

Interakcja
protokolow

Frame Header

A
TCP Header Header

Frame Header ‘ IP Header ‘ Frame Trailer

Transmission Control Protocol (TCP)

0 Odpowiedzialny za kontrole informacji wymienianych pomiedzy serwerem a klientem:
llos¢ danych
Kontrola przeptywu

Niezawodnos¢
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Protocols

version[ ihl }type of servic total length
identification flags fragment of fset

| time to live |l

source address

header checksum

209.67.102.55
107.16.4.21

destination address

options padding

data

App

TCP Header Header

Frame Header ‘ IP Header ‘ Frame Trailer

Internetwork Protocol (IP)

0 Przypisuje odpowiednie adresy zrodta i celu
Adres zrodtowy hosta wysylajacego dane
Adres docelowy jednostki odbierajacej

Uzywany przez routery do wyboru najlepszej trasy
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Protocols

Interakcja

protokotow v

P ow

Data
A4 \/

App

TCP Header Header

Frame Header ‘ IP Header ‘ Frame Trailer

Protokoty dostepu do sieci (Data link and Physical layer protocols)

0 Format i fizyczna transmisja danych przez media

32



Protokoly niezalezne od technologii

HTTP
Header

‘ Frame Header ‘ IP Header TCP Header

Data

Frame Trailer

IP Packet

IP Packet

Ethernet Ethernet

. T1, DS3, OC3
PPP, HDLC
Frame Relay, ATM
ISDN, POTS

WAN

P

0 Protokot IP moze byc¢ uzyty niezaleznie od rodzaju mediow

33




Stosowanie modelu warstwowego




NETWORK COMMUNICATION PROTOCOLS MAP
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Zalety stosowania modelu warstwowego

1 Stosowanie modelu warstwowego:

36

Pomaga w projektowaniu protokotow.

Usprawnia konkurencje, poniewaz produkty od roznych
dostawcow moga ze soba wspotpracowac.

Zapobiega przed skutkami wprowadzenia zmian w technologii
czy tez funkcjonalnosci w danej warstwie na inne warstwy
znajdujace sie powyzej lub ponize;j.

Wprowadza wspolny jezyk do opisu mozliwosci i funkgji sieci.



Modele protokotow oraz referencyjne

37

Model OSI

Aplikacji

Prezentacji

Sesji

Transportowa

Sieci

tacza danych

Fizyczna

Model sieciowy jest jedynie
reprezentacjg dziatania sieci. Model
nie jest rzeczywisty siecia.

Model TCP/IP

Aplikacii

Transportowa

—
W

Internet

Dostepu do sieci




Modele protokotow oraz referencyjne

Model OSI Model TCP/IP

7. Warstwa aplikacji

6. Warstwa prezentacji Warstwa aplikaciji

5. Warstwa sesji

4. Warstwa transportowa Warstwa transportowa
e e lv,,ﬂ,—‘
3. Warstwa sieci Internet

2. Warstwa lacza danych
Warstwa

dostepu do sieci

1. Warstwa fizyczna

0 Model Open Systems Interconnection (OSI) jest najszerzej stosowany.

0 Organizacja International Organization for Standardization (1SO) wydata
model OSI w1984
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Model TCP/IP

Model TCP/IP

Aplikacji —= 7ajmuje sie reprezentacjg danych dla uzytkownika oraz kodowaniem i
kontrolg dialogu.

Transportowa — Zapewnia komunikacje pomigdzy réznymi urzadzeniami w réznych sieciach

Intemet ——= Okresla najlepszg trase pakietow w sisci.
DdOSt_Qpl_‘ — Kontroluje urzgdzenia fizyczne i media tworzace siec.
0 siecl

0 Model TCP/IP Model i Stos Protokotow jest otwartym standardem.
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Proces komunikacji- enkapsulacja

koncowych
40

Data Link |IP TCP HTTP Data Dat_a Link
Header Header | Header | Header Trailer
Server
HTTP Data
Data Data Data
Transport
header Data
Network | Transport
header header Data
Frame Network | Transport Dat Frame
header header header e header

1100010101000101100101001010101001
0 Enkapsulacja — Proces dodawania nagtdwkow przed danymi lub fragmentow




Proces komunikacji- deenkapsulacja

Data Link |IP TCP HTTP Data Link
Data Trailer

Header Header | Header | Header N

Client
Email Data
— HTTP Data —
Data Data Data
Transport
header Data
Network | Transport
header header Lok
Frame Network | Transport Data ame
header header header header

1100010101000101100101001010101001
0 Deenkapsulacja — Proces usuwania nagtdwkow i przekazywania zawartosci wy

WZszym warstwom

41



Wireshark pozwoli nam zobaczyC protokoty

No. . Time Source Destination Protocol Info

LTCP segment of a reassembled PDU]

ANOCY <« lbe+in TarwT A~ CCY a~l. ACATD s

-
AT o 10" =

: -
40 O CcCA47C Elatel 1C° - 1'\“
< m |

# Frame 17 (1514 bytes on wire, 1514 bytes captured)
# Ethernet II, Src: Cisco-Li_09:4e:0f (00:0f:66:09:4e:0f), Dst: QuantaCo_04:a2:1e (00:1b:24:04:a2:1e)
= Internet Protocol, Ssrc: 207.62.187.7 (207.62.187.7), Dst: 192.168.1.101 (192.168.1.101)
version: 4
Header Tength: 20 bytes
# Differentiated Services Field: 0x20 (DSCP 0x08: Class Selector 1; ECN: 0x00)
Total Length: 1500
Identification: 0x8241 (33345)
# Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to Tive: 51
Protocol: TCP (0x06)
# Header checksum: 0x7367 [correct]
Source: 207.62.187.7 (207.62.187.7)
Destination: 192.168.1.101 (192.168.1.101)
# Transmission Control Protocol, Src Port: http (80), Dst Port: 49851 (49851), Seq: 3182, Ack: 553, Len: 1460

e n NS e X2 AT AN WY 22 1A L2 BRI . ct 2o hh )/ cll ax Afa 2 <N ~
0020 01 65 00 50 c2 bb c7 e0 10 60 5e 09 8c a6 50 10 SELP. KL

0030 06 c8 3a 48 00 00 64 74 68 3d 22 31 22 20 68 65 ‘H..dt h="17 he
0040 69 67 68 74 3d 22 31 22 20 61 6¢c 74 3d 22 20 20 ght "% ale="
0050 22 20 62 6f 72 64 65 72 3d 22 30 22 3e 3c 2f 74 " border ="0"></t
0060 64 3e Od 20 20 20 20 3c 74 64 20 68 65 69 67 68 d>. < td he1gh

0070 74 3d 22 31 32 22 20 61 6¢C 69 67 6e 3d 22 72 69 t= "12" a lign="r
0080 67 68 74 22 20 62 67 63 6f 6c 6f 72 3d 22 23 46 ght" bgc olor=" #F
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Email Data Data
Data Data Data
° LN )
komunikacji —
header Hats
Network | Transport
header header Data Packet
Frame Network | Transport Data Frame Frame (medium
header header header g header dependent)

1100010101000101100101001010101001

&-

Passing
down the
stack.

0 Jednostki danych protokotu (PDU) — Forma jaka przyjmuja dane w danej warstwie

0 PDU maja nazwy zaleznie od warstwy, s3 nazywane zgodnie z protokofami zestawu

TCP/IP.

Dane - Ogodlne okreslenie dla PDU uzywane w warstwie aplikacji.

Segment - PDU warstwy transportowe;j.

Pakiet (ang. Packet) - PDU warstwy sieci.

Ramka (ang. Frame) - PDU warstwy dostepu do sieci.

Bity (ang. Bits) - PDU uzywane podczas fizycznej transmisji danych poprzez medium.
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X [l‘:l 192.168.1.024 [ RTA 192.168.2.0/24 RTB 192.168.3.0/24 RTC 1192.1684.0/24 Y
.1i=i;iii.1 .2iﬁs35?'4 —y .ziﬁrﬂﬁiij
) el el s0 s0 el
192.168.1.10.24 00-10 00-20 0B-31 0C-22 192.168 4.10/24
0A-10 0B-20
Layer 2 Data Link Frame Layer 3 IP Packet
Dest. RidC Source MiddC Type IP fields | Data | Trailer
BB-BF 00-20 800
0 Nadawca konstruuje komunikat stosujac wielokrotna enkapsulacje.
Data Link |IP TCP HTTP [ pata Data Link
Header Header |Header |Header Trailer

Odbiorca odczytuje komunikat stosujgc wielokrotng deenkapsulacje.

Data Link
Header

IP
Header

TCP
Header

HTTP
Header

Data

Data Link
Trailer
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Kierowanie danych do wtasciwej aplikaciji

1 Warstwa 4 (TCP/UDP) obstuguje numery portow ktore
reprezentuja aplikacje lub ustugi do ktorych dane z
pakietow sa kierowane.

Port docelowy — aplikacja docelowa

Port zrodtowy — aplikacja zrodtowa
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Kierowanie danych do wtasciwej aplikaciji

[} g 1 3 s 4 & L Z 2 s 10 PRRPT Rt ST P RN T S . S U T T PR M. S VRS S T

Source Port Destination Port

Sequence Number

Acknowledgement Number

u A P R ] F
HLEN Reserved Rlc|s |s [v ]| Window
G K H AL N N
Checksum Urgent Pointer
Onptions (if any) Padding

01 Docelowy numer portu méowi ktora aplikacja powinna zajaé¢ sie odebranymi danymi.
0 Przyktady:
80 = HTTP (www)

23 =Telnet
20,21 = FTP
25 = SMTP
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