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Кибергигиена и работа с большими данными/наставник Есипенко В.М.

ГРУППА 
КБ-1

Занятие 1

Кейс 2: 
ПОРЯДОК ДЕЙСТВИЙ ЛИКВИДАЦИИ ПОСЛЕДСТВИЙ СБОЕВ 

СИСТЕМЫ, КИБЕРАТАК. ВОЗМОЖНЫЕ ПУТИ РЕШЕНИЯ ПРОБЛЕМЫ

ПРЕЗЕНТАЦИЮ РАЗРАБОТАЛ НАСТАВНИК :
– ЕСИПЕНКО ВЛАДИМИР МИХАЙЛОВИЧ

ПОНЯТИЕ СБОЯ СИСТЕМЫ И СИНЕГО ЭКРАНА. 
СПОСОБЫ ВОССТАНОВЛЕНИЯ СИСТЕМЫ. 
ПОСТАНОВКА ЗАДАЧИ ИССЛЕДОВАНИЯ.

 ИЗУЧЕНИЕ СООБЩЕНИЙ О СИНЕМ ЭКРАНЕ С 
ПОМОЩЬЮ СИСТЕМЫ «КРИБРУМ».
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ПОРЯДОК ДЕЙСТВИЙ ЛИКВИДАЦИИ ПОСЛЕДСТВИЙ СБОЕВ СИСТЕМЫ, 
КИБЕРАТАК. ВОЗМОЖНЫЕ ПУТИ РЕШЕНИЯ ПРОБЛЕМЫ

1 Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране с 
помощью системы «Крибрум».

2 Изучение фейковых сообщений и вредоносного ПО в сети Интернет и с 
помощью системы «Крибрум». Способы распространения и заражения. 
Изучение действий при столкновении.

3 Рассмотрение наиболее крупных взломов системы и кибератак. Проблема 
хакерства. Исследование юридических аспектов проблемы хакерства с 
помощью поисковых систем.

4 Проблема краж персональных данных с помощью вредоносного ПО. 
Исследование сообщений в системе «Крибрум».

5 Проблема краж с помощью банковских карт. Обзор сайтов онлайн-продаж. 
Исследование сообщений в системе «Крибрум».

6 Презентация результатов

Кейс 
2
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

Программные сбои и сопровождающие их оповещения 
очень редко, когда становятся популярными и 
узнаваемыми среди пользователей. Культовый статус 
обычно получают или наиболее распространённые 
ошибки 
(например, знаменитейшая ошибка «404-ая»)



www.it-cube67.ru       |       https://vk.com/itcube.smolensk      |       it-cube.smolensk@mail.ru   |  https://vk.com/club198370270  

Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

Синий экран смерти (англ. Blue Screen of Death, Blue Screen of 
Doom, BSoD) — название сообщения о критическом сбое в 
операционных системах Microsoft Windows. Существует 
несколько видов сообщений BSoD: для Windows 9x, Windows NT 
и Windows CE. Его исходный текст находится в ядре Windows. 

https://ru.wikipedia.org/wiki/%D0%A1%D0%B8%D0%BD%D0%B8%D0%B9_%D1%8D%D0%BA%D1%80%D0%B0%D0%BD_
%D1%81%D0%BC%D0%B5%D1%80%D1%82%D0%B8
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

В этом ролике 
рассказывается что 
делать, если у вас 
появился BSOD (синий 
экран смерти). 
Причины появления 
BSOD на всех версиях 
Windows одинаковы, и 
устраняется он везде 
одинаково.

https://www.youtube.com/watch?v=Bk2FFWI1r_8
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

•Как часто возникает такая проблема? 

•Каковы причины отображения данного сообщения на экране?

•Что предлагают предпринять?

•Стоит ли доверять тому, что пишут в сети? Как проверить?

•Действительно ли сбой в системе или это вирус?

Синий экран смерти (Blue Screen of Death, Blue 
Screen of Doom, BSoD)

СМОТРИМ В СИСТЕМЕ 
КРИБРУМ
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

Кванториум - вводный (дети, кейс 2)
логин пароль

Kv720_EsipenkoV_d2 MrRXUBLrMK

my.kribrum.ru

my.kribrum.ru
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

Что же стоит делать в сложившейся ситуации?

https://www.comss.ru/page.php?id=3828
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

Синий экран смерти (Blue Screen of Death, Blue 
Screen of Doom, BSoD)

Вопросы: 

•Какие поисковые системы будем использовать?

•Какие источники?  

•Каким источникам будем доверять? 

•Какие поисковые запросы создаем?
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

Синий экран смерти (Blue Screen of Death, Blue 
Screen of Doom, BSoD)

Подведение итогов исследования

•В какой степени можно доверять ответам в социальных 
сетях?

•Что еще следует изучить, чтобы разобраться в данной 
тематике?

•Каков план действий, при обнаружении данного 
сообщения на экране монитора?
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

https://protabletpc.ru/advice/oshibki-android-i-sposobyi-ih-resheniya.html
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

http://android.mobile-review.com/articles/50889/
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Понятие сбоя системы и синего экрана. Способы восстановления системы. 
Постановка задачи исследования. Изучение сообщений о синем экране.

СОСТАВИТЬ И ПРЕДСТАВИТЬ ПЛАН 
ДЕЙСТВИЙ (ПОШАГОВОЙ ИНСТРУКЦИИ) 

ПО РЕШЕНИЮ ПРОБЛЕМЫ 
«СИНЕГО ЭКРАНА» 

или 
СООБЩЕНИЯ О НЕПОЛАДКАХ. 

Может быть 

сделано

 в 

любом удобном 

виде



СПАСИБО ЗА 
ВНИМАНИЕКибергигиена и работа с большими данными
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