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ВНИМАНИЕ!

◻ Презентация не для лиц с неуравновешенной 
психикой.

◻ Презентация содержит материалы, 
причиняющие вред здоровью и (или) развитию 
детей. 

◻ Материалы демонстрируются не в целях 
пропаганды и распространения, а  для 
выработки мер совместного противодействия.

◻ Материалы получены из источников соцсетей 
сети «В Контакте», открыто распространяются в 
указанной соцсети. 



ВНИМАНИЕ!

◻ Авторство материалов принадлежит коллективу 
АНО «ЦЗДИУ».

◻ Использование материалов в целях извлечения 
прибыли, а также не для государственных и 
муниципальных нужд запрещено.

◻ Для использования материалов в целях 
извлечения прибыли, а также не для 
государственных и муниципальных нужд требуется  
согласование с коллективом АНО «ЦЗДИУ».

◻ Нарушение авторских прав влечёт ответственность 
в соответствии с Законодательством Российской 
Федерации.



В докладе использована 
практика проектов:

◻ Школа современности «Безопасное 
детство» (2017-2018 гг)

◻ Борьба с информационно-
психологическим воздействием на 
детей и подростков в социальных сетях 
(2019-2020 гг)



ПОПУЛЯРНЫЕ СОЦСЕТИ И 
СЕРВИСЫ, В КОТОРЫХ «ЖИВУТ» 
ДЕТИ



ПОЛЕЗНЫЕ СВОЙСТВА 
СОЦИАЛЬНЫХ СЕТЕЙ

◻ Помогают выявить деструктивные, девиантные, 
криминогенные и иные риски в молодежной среде, 
факторы семейного неблагополучия

◻ Помогают определить психомоциональное состояние 
детей и подростков, их поведенческие и личностные 
особенности

◻ Помогают наладить доверительные отношения между 
поколениями

◻ Помогают развивать и обучать детей

ИТОГ: При соответствующих умениях и навыках, 
соцсети – незаменимый инструмент 21 Века в 
помощь родителям, субъектам профилактики, 
правоохранительным органам, иным специалистам, 
работающим с детьми и подростками



Основы Законодательства для 
работы
◻ Федеральный закон «Об информации, информационных 

технологиях и о защите информации»
◻ Федеральный закон «О связи»
◻ Федеральный закон «О персональных данных»
◻ Федеральный закон «О защите детей от информации, 

причиняющей вред их здоровью и развитию»
◻ Доктрина информационной безопасности РФ
◻ Концепция информационной безопасности детей
◻ Методические рекомендации парламентских слушаний 

«Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»

◻ Уголовное законодательство и об адм. правонарушениях
◻ О профилактике правонарушений



Федеральный закон "О защите детей от 
информации, причиняющей вред их 
здоровью и развитию" от 29.12.2010 N 436-
ФЗ

◻ информационная безопасность 
детей - состояние защищенности 
детей, при котором отсутствует 
риск, связанный с причинением 
информацией вреда их здоровью и 
(или) физическому, психическому, 
духовному, нравственному 
развитию



НАПРАВЛЕНИЯ 
ДЕЯТЕЛЬНОСТИ НКО ПО ОИБД

◻ Аналитика социальных сетей
◻ Реагирование на инциденты
◻ Консультативно-аналитическое содействие 
родителям, педагогам, органам 
государственной власти

◻ Юридическое, психологическое 
сопровождение

◻ Общественная пропаганда по ИБД 
(взрослые + несовершеннолетние)

◻ Экспертная деятельность
◻ Научная деятельность: изучение влияния 
информации на здоровье и безопасность 
детей



ЭКСПЕРТНАЯ 
ДЕЯТЕЛЬНОСТЬ



В ЧЕМ ОБРАЗУЮТСЯ ПРОБЛЕМЫ В СФЕРЕ 
ОИБД 

ИНТЕРН
ЕТ-

АСПЕКТ
ЗАКОНОД
АТЕЛЬНЫ

Й 
АСПЕКТ

ВОСПИТА
ТЕЛЬНЫЙ 
АСПЕКТ

ОБРАЗОВ
АТЕЛЬНЫ
Й АСПЕКТ



ЗАКОНОДАТЕЛЬНЫЕ 
ПРОБЛЕМЫ
◻ Не урегулировано пользование 
Интернетом детьми и подростками

◻  Мало рычагов воздействия на 
«паразитический» контент и социальные 
сети. 

◻ Критерии запрещенной к 
распространению среди детей 
информации несовершенны.

◻ Информационная безопасность детей – 
только запретительные меры

◻ Нет образовательных стандартов



ПРОБЛЕМЫ НА ПРАКТИКЕ

◻ Низкий уровень медиаграмотности 
населения

◻ Ненадлежащее воспитание детей в 
информационном пространстве

◻ Подростковые иллюзии
◻ Массовость контента «ССССС»
◻ Отсутствие навыков критического 
восприятия информации, 
неспособность противодействовать 
манипуляциям



ОПРОШЕНО БОЛЕЕ 1000 
ПОДРОСТКОВ

◻ 1/4 «живёт» под фейками
◻ 62% интересует «пустой 
контент»

◻ 2/3 не делится 
виртуальной жизнью со 
своими родителями



МЕДИАГРАМОТНОСТЬ В 21 
ВЕКЕ
◻ Знание основ телекоммуникаций, 
структуры ИТКС

◻ Понимание современной 
терминологии и паттернов 
поведения в ИТКС

◻ Постоянное отслеживание 
динамики IT-угроз

◻ Критическое восприятия 
информации



ПРО МЕДИАГРАМОТНОСТЬ 
РОДИТЕЛЕЙ

◻Не знают, кто такие 
ОФники > 50%

◻Не знают, что такое 
нетбук, телеграм – 5%



Критерии информации, причиняющей вред 
здоровью и (или) развитию детей

◻ Информация, побуждающая детей к 
совершению действий, представляющих угрозу 
их жизни и (или) здоровью, в том числе к 
причинению вреда своему здоровью, 
самоубийству

◻ Информация, способная вызвать у детей 
желание употребить наркотические средства, 
психотропные и (или) одурманивающие 
вещества, табачные изделия, алкогольную и 
спиртосодержащую продукцию, пиво и напитки, 
изготавливаемые на его основе, принять 
участие в азартных играх, заниматься 
проституцией, бродяжничеством или 
попрошайничеством.



Критерии информации, причиняющей вред 
здоровью и (или) развитию детей

◻ Информация, обосновывающая или 
оправдывающая допустимость насилия и 
(или) жестокости либо побуждающая 
осуществлять насильственные действия по 
отношению к людям или животным

◻ Информация, отрицающая семейные 
ценности, пропагандирующая 
нетрадиционные сексуальные отношения и 
формирующая неуважение к родителям и 
(или) другим членам семьи.



Критерии информации, причиняющей вред 
здоровью и (или) развитию детей

◻ Информация, отрицающая семейные 
ценности, пропагандирующая 
нетрадиционные сексуальные отношения и 
формирующая неуважение к родителям и 
(или) другим членам семьи

◻ Информация, оправдывающая 
противоправное поведение.

◻ Информация порнографического характера



Критерии информации, причиняющей вред 
здоровью и (или) развитию детей

◻ Информация о несовершеннолетнем, 
пострадавшем в результате противоправных 
действий (бездействия), включая фамилии, имена, 
отчества, фото- и видеоизображения такого 
несовершеннолетнего, его родителей и иных 
законных 92 представителей, дату рождения такого 
несовершеннолетнего, аудиозапись его голоса, 
место его жительства или место временного 
пребывания, место его учебы или работы, иную 
информацию, позволяющую прямо или косвенно 
установить личность такого несовершеннолетнего.

◻ Информация, представляемая в виде изображения 
или описания жестокости, физического и (или) 
психического насилия, преступления или иного 
антиобщественного действия



Критерии информации, причиняющей вред 
здоровью и (или) развитию детей

◻ Информация, вызывающая у детей страх, 
ужас или панику, в том числе 
представляемая в виде изображения или 
описания в унижающей человеческое 
достоинство форме ненасильственной 
смерти, заболевания, самоубийства, 
несчастного случая, аварии или катастрофы 
и (или) их последствий

◻ Информация, представляемая в виде 
изображения или описания половых 
отношений между мужчиной и женщиной



Критерии информации, причиняющей вред 
здоровью и (или) развитию детей

◻ Информация, содержащая нецензурную 
брань

◻ Информация, содержащая бранные слова и 
выражения, не относящиеся к нецензурной 
брани

◻ Информация, представляемая в виде 
изображения или описания половых 
отношений между мужчиной и женщиной



Способы получения вредоносной 
информации

ИСХОДЯЩИЙ
РЕБЕНОК ИЩЕТ 

ИНФОРМАЦИЮ САМ, 
ЛИБО С НЕЙ 

СТАЛКИВАЕТСЯ В ИТКС

ВХОДЯЩИЙ
ИНФОРМАЦИЮ 
НАВЯЗЫВАЮТ



Механизмы входящего способа получения 
информации

◻ Через окружение
◻ Манипулятивный
◻ Организованно-
манипулятивный



Основные факторы вредоносного 
воздействия информации:

◻ Представления несоответствующие 
реальности 

◻ Неадекватные эмоциональные реакции 
и состояния 

◻ Антисоциальные образцы и модели 
поведения 

◻ Неадекватная Я-концепция и 
негативное самоотношение 



Основные критерии отнесения 
информации к деструктивной:
◻ Искаженные представления о действиях
◻ Псевдонормальные действия
◻ Сокрытие последствий
◻ Допустимость действий
◻ Формирование нездорового интереса 
◻ Внушение
◻ Образ действия
◻ Пошаговые инструкции
◻ Персонифицированные примеры
◻ Искажение реальности
◻ Нереалистичные эталоны 
◻ Социальное одобрение



◻ОСНОВНЫЕ 
ТАКТИКИ 
ВРЕДОНОСНОГО 
ВОЗДЕЙСТВИЯ



ПОВТОРЕНИЕ
ОБРАЗ ДЕЙСТВИЯ



ПАРЦЕЛЛЯЦИЯ
ПОШАГОВЫЕ ИНСТРУКЦИИ, ДОПУСТИМОСТЬ 
ДЕЙСТВИЙ



АКТИВИЗАЦИЯ СТЕРЕОТИПОВ
СОКРЫТИЕ ПОСЛЕДСТВИЙ



ИЗЪЯТИЕ ИЗ КОНТЕКСТА
ВНУШЕНИЕ



ОБРАЗ ДЕЙСТВИЯ
ШОК-КОНТЕНТ



ПАРАЗИТИЧЕСКИЕ ДВИЖЕНИЯ 
(ИДЕОЛОГИИ) И КОНТЕНТ
◻ Деструктивные: «Группы смерти», 
селфхарма, зацепнига, руфинга, 
пропагандирующие употребление 
запрещенных веществ…

◻ Психоразрушающие: депрессивные, 
анорексия...

◻ Агрессивно-хулиганские (криминогенно-
ориентированные) 

◻ Антисемейные
◻ Девиантные



ВИДЫ ИДЕОЛОГИЙ. 
ДЕСТРУКТИВНЫЕ

Практика Центра защиты детей от интернет-угроз 
(АНО)



Пример вентиляции страха 
смерти



ОКОЛОСУИЦИДАЛЬНЫЙ 
КОНТЕНТ





ПСИХОРАЗРУШАЮЩИЕ 
ДВИЖЕНИЯ



ДЕПРЕССИВНЫЕ ГРУППЫ….





РАЗУЧАТ УЛЫБАТЬСЯ?



ПРО НЕРВНУЮ 
АНОРЕКСИЮ

Практика Центра защиты детей от интернет-угроз 
(АНО)



МАРКЕРЫ

◻ 30, 40 КГ
◻ХУДЕЕМ
◻АНОРЕКСИЧКИ
◻ДИЕТА
◻ФЛУОКСЕТИН



ANOREXY-
МАНИПУЛЯЦИИ



ANOREXY-
МАНИПУЛЯЦИИ



ANOREXY-
МАНИПУЛЯЦИИ



…



К ЧЕМУ ИДЁМ? 

Практика Центра защиты детей от интернет-угроз 
(АНО)



АГРЕССИВНО-
ХУЛИГАНСКИЕ 
НАПРАВЛЕНИЯ



Атрибутика хулиганов



Атрибутика хулиганов



Атрибутика хулиганов





А.С.А.В





ULTRAS



Основные маркеры групп

ОФ, OFF, ОФНИКИ, ОФФНИКИ, 
ОКОЛО ФУТБОЛА, ULTRAZ, 
УЛЬТРАЗ, КЕЖУАЛ, ХУЛИГАН, 
АНДЕГРАУНТ, ЛЕС, ТАНЦЫ, 
УБИТЫЙ, ЗАБИВ, ЭХО, 
ОТБИТЫЙ, ЕБ@НАТ, УЛЬТИ, 
ПРАВЫЙ УДАР, ЗЛАЯ 
МОЛОДЕЖЬ, АСАВ…



Скулшутинг (School-shooting)



Скулшутинг (School-shooting) 
Маркеры

◻ Районы совершения: Колорадо,  
Остин, Виргиния, Техас….

◻ «Герои»: Харрис, Клиболд 
◻ Школы: Колумбайн, Бат, Сэнди-Хук, 
Марджони Стоуман Дуглас.  

◻ Университеты: Техаский, 
Виргинский,    ….







АНТИСЕМЕЙНАЯ 
ПРОПАГАНДА





Маркеры 404



Маркеры 404



Маркеры 404



Маркеры 404



Еще маркеры

◻ Применение слов из 
обихода ЛГБТ: сепарация, 
каминг-аут, толерантность

◻ Потеря (размытие) 
гендерной идентичности



ЛГБТ. 14 ЛЕТ. 
ЛЕСБИЯНКА. 
СЕПАРИРОВАНА ОТ 
МУЖЧИН





Риск вербовки в ЛГБТ образует        
K-POP



◻КАК ДЕТИ 
ПОПАДАЮТ В 
ДВИЖЕНИЯ?



ЧТО СОЗДАЕТ УГРОЗУ 
ВЕРБОВКИ В ИДЕОЛОГИИ?
◻ Неспособность критически оценивать 
информацию

◻ Семейное неблагополучие, интернет-
безнадзорность

◻ Наличие и (или) обсуждение личных, 
неразрешеннных проблем

◻ Избыточность личной информации
◻ Наличие «грязного» профиля
◻ Неизбирательность виртуальной дружбы
◻ Зависимость от виртуального окружения (лайк-
зависимоть)

◻ Отсутствие навыков безопасного поведения в сети 
«Интернет»



Отличие от несетевых способов 
манипуляций
◻ Отсутствие авторитарности
◻ Размытость идеи
◻ Мгновенность процессов
◻ Горизонтальный способ формирования идеи 
◻ Наличие медийных абстракций с элементами 
повторения, дробления (парцелляции), изъятия 
из контекста

◻ Игровые и медийные завлечения
◻ Подавление психики при помощи медийных 
приемов: угнетение, антикатарсис, 15 кадров, 
НЛП…



Группы-ловушки



Марафоны



БЕСЕДКИ ПО ОТБОРУ 
ЖЕРТВ



ЛАЙК-ВЕРБОВКА



ВОЗДЕЙСТВИЕ НА 
СЕКСУАЛЬНУЮ СФЕРУ…№ 2



ВОЗДЕЙСТВИЕ НА 
СЕКСУАЛЬНУЮ СФЕРУ …№ 3



АНИМЕ-ПРОДВИЖЕНИЕ 
САТАНИЗМА…..



Настолько ли всё плохо?

◻Угроза в мире 
виртуальном ничто, 
пока она не 
перейдет в мир 
реальный ©



ИТАК. ЧТО ДЕЛАТЬ?



НАШИ ОБЩИЕ ЦЕЛИ В 
ДЕЯТЕЛЬНОСТИ ПО ОИБД:

◻ Снизить негативное (вредоносное, 
паразитическое) воздействие 
информации, и как следовательно, 
возникновение рисков, в т.ч. 
посягательств на безопасность 
жизнедеятельности;

◻ Научить родителей, детей жить в 
виртуальном мире;

◻ Научиться применять полезные 
свойства социальных сетей.



Цикл работы службы по ОИБД 
(выявление-разрешение)

САМОСТОЯТЕЛЬНОЕ 
ВЫЯВЛЕНИЕ 

ИНЦИДЕНТА(ОВ) В 
ИТКС

ПОЛУЧЕНИЕ 
ИНФОРМАЦИИ ОБ 

ИНЦИДЕНТЕ

ДОКУМЕНТИРОВАНИЕ, 
ОБРАБОТКА ИНФОРМАЦИИ, 

ПРИВЛЕЧЕНИЕ 
СПЕЦИАЛИСТОВ

САМОСТОЯТЕЛЬНОЕ 
РАЗРЕШЕНИЕ

МАРШРУТИЗАЦИЯ В 
КОМПЕТЕНТНЫЕ 

СЛУЖБЫ 
(ОРГАНИЗАЦИИ)

ПРОГНОЗИРОВАНИ
Е (АНАЛИТИКА 
ОБСТАНОВКИ)

СОПРОВОЖДЕНИЕ, 
ОТСЛЕЖИВАНИЕ 
РЕЗУЛЬТАТОВ

ПЕРВИЧНАЯ ПРОВЕРКА



ШАГ № 1. ПОЛУЧЕНИЕ 
ИНФОРМАЦИИ (ОБРАЩЕНИЯ)



ШАГ № 2. ПРОВЕРКА 
ИНФОРМАЦИИ, 
МАРШРУТИЗАЦИЯ



МАРШРУТИЗАЦИЯ

ОРГАНЫ 
ПРОФИЛАКТИКИ

ОРГАНЫ ОПЕКИ 
И 

ПОПЕЧИТЕЛЬСТ
ВА

ПРАВООХРАНИТЕЛЬН
ЫЕ ОРГАНЫ

ПСИХИАТРИЯПСИХИОЛОГИ И 
КРИЗИСНЫЕ 
СЛУЖБЫ

РОСКОМНАДЗО
Р РОДИТЕЛИ



СПОСОБЫ 
МАРШРУТИЗАЦИИ

◻ЦЕЛЕВАЯ
◻ВЕЕРНАЯ



Случай с колумбайнером 
(экстренное реагирование)



ВОРОНЕЖСКАЯ ОБЛАСТЬ



ШАГ № 3. РАЗРЕШЕНИЕ 
ИНЦИДЕНТА



ОСНОВНЫЕ ФОРМЫ 
ГРУППОВОЙ РАБОТЫ (ДО 
ПАНДЕМИИ)
◻ СЕМИНАР
◻ ТРЕНИНГ
◻ РАЗЪЯСНИТЕЛЬНАЯ БЕСЕДА



ОСНОВНЫЕ ФОРМЫ 
ИНДИВИДУАЛЬНОЙ ПОМОЩИ
◻ Изучение виртуальной жизни ребенка
◻ Работа психолога и иных специалистов, обладающих 

«сетевой» практикой
◻ Помощь в организации взаимодействия с организациями 

и иными специалистами
◻ Техническая помощь: настройка детских гаджетов для 

обеспечения мер безопасности
◻ Проведение экспертных работ в интересах ОИБД
◻ Уникальные формы комплексной работы, в том числе, 

оказание помощи в выводе детей из опасных идеологий
◻ Построение профильных служб в регионах
◻ Иные формы консультативного-аналитической, 

психологической, технической и юридической помощи по 
направлению деятельности



ПРИВИТИЕ

◻ Критического восприятия 
информации

◻ Избирательности
◻ Культуры сетевого 
поведения, уважительного 
отношения

◻ Осознания ответственностиПрактика Центра защиты детей от интернет-угроз 
(АНО)



ФОРМИРОВАНИЕ

◻нетерпимости к 
распространяемым 
идеологиям, 
тактикам 
манипуляций



ОСНОВНЫЕ НАПРАВЛЕНИЯ ПО 
ОБУЧЕНИЮ

◻ Доверительные отношения
◻ Ограничительные меры
◻ Запретительные меры
◻ Воспитательные меры, привитие 
навыков

◻ Контрольные меры
◻ Организационно-технические 
меры
Практика Центра защиты детей от интернет-угроз 

(АНО)



КТО ДОЛЖЕН РАБОТАТЬ?

◻ РОДИТЕЛИ
◻ ПЕДАГОГИ
◻ ПСИХОЛОГИ
◻ СОЦИОЛОГИ
◻ КУЛЬТУРОЛОГИ
◻ ….

Практика Центра защиты детей от интернет-угроз 
(АНО)



НЕМНОГО ЦИФР. 2020 ГОД

◻ Отработали > 100 000 
аккаунтов в социальных 
сетях

◻ Провели работу > чем с 20 
000 родителями, педагогами, 
несовершеннолетними

◻ Оказали помощь > 900 
семьям



НЕМНОГО ЦИФР. 
ЭКСПЕРТИЗЫ
◻ ПРОВЕДЕНО 31 
ЭКСПЕРТИЗЫ, ИЗ НИХ 5 – 
СУИЦИДЕНТЫ

◻ ПО ЭКСПЕРТИЗАМ 
ПРОШЛО 71 
ВРЕДОНОСНОЕ 
СООБЩЕСТВО В КОТОРЫХ 
19 332 419 
НЕСОВЕРШЕННОЛЕТНИХ



Участники экспертных советов на 
базе:

◻Общественной палаты РФ
◻ НАК РФ
◻ Центра изучения и 
сетевого мониторинга 
молодежной среды





Помогли создать профильные 
службы в 3 регионах России



КАК НАС НАЙТИ?



ДОБАВЛЯЙТЕСЬ В ГРУППЫ 
СОЦСЕТЕЙ!



ГЕНЕРАЛЬНЫЕ ПАРТНЁРЫ



ПРИ ТЕСНОМ 
ВЗАИМОДЕЙСТВИИ

ПРАВИТЕЛЬСТВО 
РЯЗАНСКОЙ ОБЛАСТИ



ВОПРОСЫ
?


