
Подросток в сети: 
современные 
медиа угрозы
«ПРЕДУПРЕЖДЕН, ЗНАЧИТ – ВООРУЖЕН»

НАРОДНАЯ МУДРОСТЬ

ПРЕЗЕНТАЦИЯ ПОДГОТОВЛЕНА НА ОСНОВЕ ДРУГИХ ПРЕЗЕНТАЦИЙ, ИНФОРМАЦИИ ИЗ СЕТИ ИНТЕРНЕТ И 
УЧЕБНО-МЕТОДИЧЕСКОГО ИЗДАНИЯ «МЫ В ОТВЕТЕ ЗА ЦИФРОВОЙ МИР»



Важно помнить!
 При использовании сети Интернет (с точки зрения угроз) 
подросток может выступать в двух ролях:

 - Субъект, совершающий правонарушения и преступления 
(например, публикация материалов экстремистского 
характера; кибербуллинг в отношении других 
несовершеннолетних; публикация материалов жестокого 
отношения к животным и людям и так далее)

 - Объект, в отношении которого совершается 
правонарушение и преступление (например, лицо, в 
отношении которого проявляется  киберагрессия, 
осуществляются действия сексуального характера и так 
далее)



Основные понятия
 Контент – это абсолютно любое информационно 
значимое либо содержательное наполнение 
информационного ресурса или веб-сайта
 Деструктивный контент в широком смысле – 
любая запрещенная к распространению 
информацию, способствующая нарушению прав и 
свобод граждан, ухудшению их духовного и 
физического здоровья и благосостояния



Деструктивный онлайн-контент
 1. Жестокий контент (шок-контент)

 2. Пропаганда экстремизма и терроризма
 3. Колумбайн
 4. Движение АУЕ
 5. Распространение и пропаганда ПАВ
 6. Фейковая информация



Жестокий контент (шок-контент)
 Все формы жестокого, агрессивного и насильственного контента в 
сети: от оскорбительных комментариев, до видеороликов со сценами 
насилия над животными или даже людьми (одна из форм – «Happy 
slapping» – избиения ради развлечения)



Пропаганда экстремизма и 
терроризма
 Киберпреступность; незаконный оборот наркотиков и оружия; 
намеренное снижение авторитета государственной и муниципальной 
власти; пропаганда терроризма;  разжигание межнациональной и 
межрелигиозной розни, призывы к массовым беспорядкам



Колумбайн (школьные 
расстрелы)
 Феномен колумбайна берет свое начало в 1999 году, когда два 
старшеклассника школы «Колумбайн» в США Эрик Харрис и Дилан 
Клиболд спланировали и устроили массовое нападение на учащихся 
и сотрудников своей школы, после чего совершили самоубийство. В 
тот день было убито 13 человек и ранено 23 человека



Движение АУЕ
 Данная аббревиатура расшифровывается 
как «арестантский уклад един» или 
«арестантское уркаганское единство» и 
является названием и девизом 
неформального сообщества подростков и 
молодежи. Данное сообщество 
пропагандирует воровские понятия, 
продвигает кодекс воровской чести и 
романтизирует тюремную жизнь. Главные 
правила и нормы сообщества опираются на 
воровской кодекс, согласно которому 
участники должны соблюдать иерархию, 
выполнять требования старших и 
скидывать деньги в «общак» в обмен на 
защиту от оскорблений, угроз и избиений



Распространение и пропаганда 
ПАВ

 Втягивание подростков и 
молодежи в наркотрафик в 
качестве наркокурьеров, 
закладчиков, которые 
делают «закладки» для 
покупателей

 Предложение работать, 
зарабатывать



Фейковая информация
 Манипулирование информацией (дезинформация, сокрытие или искажение 
информации)



Деструктивная онлайн-
коммуникация
 1. Киберагрессия
 2. Онлайн-грумминг
 3. Опасные игры и «челленджи»



Киберагрессия
 Нанесение посредством использования цифровых устройств намеренного вреда одному 
человеку или группе людей, который воспринимается как оскорбительный, уничижительный, 
наносящий ущерб или нежеланный.

 Флейминг – разжигание спора, публичные оскорбления и эмоциональный обмен репликами 
в Интернете между участниками в равных позициях.

 Троллинг – размещение в Интернете провокационных сообщений с целью вызвать 
негативную эмоциональную реакцию или конфликты между участниками.

 Хейтинг – негативные комментарии и сообщения, иррациональная критика в адрес 
конкретного человека или явления, часто без обоснования своей позиции.

 Киберсталкинг – использование цифровых средств для преследования жертвы через 
повторяющиеся сообщения, вызывающие тревогу и раздражение.

 Кибербуллинг – агрессивные, умышленные, продолжительные во времени действия, 
совершаемые группой лиц или одним лицом с использованием цифровых форм контакта и 
повторяющиеся неоднократно в отношении жертвы, которой трудно защитить себя (наиболее 
опасно)



Киберагрессия



Онлайн-грумминг
 Онлайн-груминг – криминальная онлайн-активность по установлению 
дружеских отношений и эмоциональной связи с ребенком или 
подростком для завоевания его доверия с целью сексуальной 
эксплуатации.

 После установления контакта и доверия процесс может начинаться с 
отправки эротических изображений для «нормализации» обсуждения 
сексуальных тем, а затем нередко происходит переход к просьбам о 
позировании в обнаженном виде и каких-либо сексуальных действиях 
на веб-камеру. Онлайн-груминг может происходить с помощью 
различных цифровых технологий и платформ: социальные сети, 
игровые сайты, электронная почта, мессенджеры, форумы и чаты



Онлайн-грумминг
Здравствуйте! Меня зовут Кира, мне 15 лет. Недавно я познакомилась с парнем в 
социальной сети. Он представился знакомым моей подруги и показался мне 
интересным. Мы стали общаться, оказалось, что у нас много общего. Мы 
рассказывали друг другу о себе, о том, где учимся, путешествуем. Мы стали 
сближаться и разговаривать о романтических отношениях, делиться некоторыми 
интимными подробностями. Даже обменялись откровенными фото. Он 
предложил мне встретиться. Я немного испугалась и отказала ему. Он сказал, 
что знает, где я учусь и где живу, обещал подстеречь по дороге из школы домой. 
Потом стал
говорить, что покажет нашу переписку и мои фото знакомым или вообще 
выложит в открытый доступ. Я не знаю, правда это или он меня просто 
запугивает.
Мне действительно страшно. Подскажите, как мне быть?



Опасные игры и «челленджи»
Соль и лед. Суть проста: нужно положить на кожу кусок льда, предварительно посыпанный солью. Задача – продержать 
ледяной кубик на теле как можно дольше. Соль со льдом вступает в химическую реакцию, существенно понижая 
температуру последнего. В результате на теле образуются следы химических ожогов и обморожений.

Корица. Необходимо  съесть ложку корицы, не запивая водой. В интернет в общей сложности было загружено от 40 до 200 
тысяч подобных роликов. Несмотря на то, что корица является пищевым продуктом, а не химическим веществом из 
порошка для стирки, «коричный челлендж» стал причиной как минимум одной смерти в США.

Поедание стирального порошка. Эта забава превратилось во флешмоб с подачи одного из пользователей твиттера, 
который шутки ради прокусил одну из таких капсул и предложил всем желающим попробовать и снять результат на видео. 
В 2018 году подростковый челлендж набрал обороты, и количество роликов с прокусыванием капсул на YouTube резко 
увеличилось.

«Беги или умри». Его суть – подросток должен перебежать дорогу перед близко идущим авто. Либо проскочишь, либо нет. 
На эту «группу смерти» массово начали жаловаться киевские таксисты. Мол, участились случаи, когда детвора 
«напролом» перебегает дорогу. В столичной полиции, правда, эту информацию не подтверждают, хотя и говорят, что в 
каком-то из регионов страны подобный случай таки произошел.

«Исчезнуть на 24 часа». Это такое испытание, когда дети пропадают на целые сутки, не сказав никому ни слова. На 
следующий день возвращаются как ни в чем не бывало. Однако полицейские из многих областей уже знают о такой 
опасности и в любой момент готовы к поискам детворы, увлеченной соцсетями



Опасные игры
и 
«челленджи»



Аутодеструктивное онлайн-
поведение
 1. Самоповреждающее поведение
 2. Суицидальное онлайн-поведение
 3. Интернет-зависимость



Самоповреждающее поведение
 Самоповреждающее поведение (селфхарм) выражается в 
намеренном нанесении себе физических повреждений, 
причинении ущерба своему телу
 Виды: обкусывание ногтей и губ; выдергивание волос на 
голове или других частях тела (трихотил-ломании); кусание 
рук или других частей тела; царапанье кожи; нарушения 
пищевого поведения (анорексия, булимия и т. д.); 
самопорезы; самоизбиение; ожоги себя; злоупотребление 
алкоголем, лекарственными средствами и наркотиками и 
так далее



Селфхарм



Нарушения пищевого 
поведения
 1) нервная анорексия (слишком малое количество используемой пищи или ее полное 
отсутствие)

 2) нервная булимия (использование слабительных препаратов или вызывание рвоты после 
еды)

 3) компульсивное переедание (избыточное питание без возможности «остановиться») 

 4) промежуточные и смешанные типы.

 Причины:

 - изменение образа «нормального» тела в культуре (экстремально худое, 
идеализированное и нереалистичное, по сути недостижимое без вреда здоровью);

 - культивирование нереалистичного образа тела в социальных сетях;

 - распространение информации о способах экстремального похудения в социальных сетях 
(в тематических сообществах)



Нарушения пищевого 
поведения



Суицидальное онлайн-
поведение
 Киберсуицид – групповое или индивидуальное самоубийство с использованием интернет-ресурсов.

 Кибербуллицид – доведение до самоубийства посредством кибербуллинга. По запросу «покончил с жизнью из-за 
кибербуллинга» в поиске Google было найдено более 5000 результатов. В 2018 году двое школьников из Флориды довели 
издевательствами в социальных сетях свою 12-летнюю одноклассницу до суицида. 

 Онлайн-киберсуицид – самоубийство в реальном времени, перед веб-камерой. В 2016 году 15-летние школьники в 
Псковской области забаррикадировались в доме, открыв огонь по приехавшим полицейским. Происходящее они 
транслировали в Periscope. При штурме дома юноша выстрелил в подругу, затем в себя.

 Самоубийство с применением знаний почерпнутых из Интернета носит название информационный киберсуицид. 
Согласно исследованиям, около 60 % подростков и молодежи 14-24 лет сведения о способах самоубийства нашли в 
онлайн-источниках. 
В 2008 году школьница из Японии отравилась сероводородом. После появления новости об этом в Интернете более 200 
японцев покончили с жизнью с помощью сероводорода, а с прилавков магазинов раскупили необходимую для создания 
газа в домашних условиях бытовую химию.

 Коммуникативным киберсуицидом (флешмоб-суицид) называют объединение ранее незнакомых между собой людей с 
целью группового онлайн-самоубийства на основе виртуального договора. Групповые самоубийства впервые 
произошли в Японии. Наиболее известен случай 2005 года, когда одновременно отравились выхлопными газами в 
заблокированных машинах                          7 человек, предварительно договорившись об этом на форуме, посвященном 
самоубийствам.

 И еще один вид киберсуицида носит название аддиктивный киберсуицид – это аутоагрессивные действия, 
спровоцированные интернет-зависимостью. В 2015 году в Москве 14-летний школьник выпрыгнул из окна, после того как 
родители ограничили ему денежные расходы и время на онлайн-игру. Школьник последние два года тратил большие 
суммы на онлайн-игру и проводил в ней почти круглые сутки



Информация, побуждающая детей к 
свершению действий, представляющих 
угрозу их жизни и / или здоровью
1) Прямые призывы к суицидальным актам; 

2) Депрессивный контент (визуальный, аудио, видео);

3) Мода (селфхармы (самоповреждения), художественные произведения и другое);

4) «Эффект Вертера» (массовая волна подражающих самоубийств, которые 
совершаются после самоубийства, широко освещённого телевидением или 
другими СМИ, либо описанного в популярном произведении литературы или 
кинематографа);

5) Игры (форумные, «игры смерти», челленджи) и другое

 



Суицидальное онлайн-
поведение



Суицидальное онлайн-
поведение



Интернет-зависимость
Симптомы интернет-зависимости (по Янг К.):
1. Симптом отмены – ухудшение эмоционального самочувствия и дискомфорт, 
когда нет возможности использовать Интернет и улучшение настроения при выходе 
в Интернет.
2. Потеря контроля над временем, проведенным онлайн, то есть невозможность его 
контролировать.
3. Замена реальности Интернетом – Интернет оказывается важнее реальной жизни, 
и онлайн подменяет офлайн. В реальной жизни, как следствие, могут возникать 
конфликты с окружающим миром.
4. Толерантность – постоянный рост времени, проведенного в сети.
5. Склонность к рецидивам – возвращение зависимости после долгих периодов 
воздержания от Интернета



Информация, содержащая 
нецензурную брань



Информация, 
пропагандирующая 
нетрадиционные 
сексуальные отношения





Спасибо за 
внимание!
«ПРЕДУПРЕЖДЕН, ЗНАЧИТ – ВООРУЖЕН»

НАРОДНАЯ МУДРОСТЬ

ПРЕЗЕНТАЦИЯ ПОДГОТОВЛЕНА НА ОСНОВЕ ДРУГИХ ПРЕЗЕНТАЦИЙ, ИНФОРМАЦИИ ИЗ СЕТИ ИНТЕРНЕТ И 
УЧЕБНО-МЕТОДИЧЕСКОГО ИЗДАНИЯ «МЫ В ОТВЕТЕ ЗА ЦИФРОВОЙ МИР»


