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informasiya tehlUkasizliyi: asas anlayislar

cKomputer sabakalarinin (KS) genis istifadasi informasiya

tehlukasizliyi voe muhafize masalalarine digqgatin artirimasini
telab edir.

oCuUnki, KS§-do saxlanilan ve emal olunan informasiya
resurslarinin mahv edilmasi va onun muvaqqaeati slgcatan
olmamasi ve ya icazasiz istifadasi hamin resurslarin
sahibina ciddi maddi ziyan vura biler.

-informasiyanin va sabaka infrastrukturunun tahlikasizliyini
tomin edoan hallerin istifadesi K$-nin istifadasinin
effektivliyini arhirar.

3/38



informasiya tehlUkasizliyi: asas anlayislar

cinformasiya tehlikasizliyi milli, korporativ va ya soxsi
tehlukasizliyin an vacib aspektlarindan biridir.

°Hazirda informasiya tohlukasizliyinin vahid terifi yoxdur.
“Infformasiya tahlukasizliyi” soz Dbirlosmasi muxtalif
kontekstlarde muxtalif mana kasb eda biler.

cMasalon, informasiya tahlukasizliyi dedikda camiyyatin
informasiya muhitinin vetendaslarin, teskilatlarin ve
dovlstin maraqlan namina formalasmasi va inkisafini
temin edan muhdfizslilik vaziyyaeti basa dusulur.
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informasiya tehlUkasizliyi: asas anlayislar

o Ayrica teskilat vo ya muassise saviyyasinda informasiya
tehlukasizliyine informasiyanin icazesi olmayan saxslarin
tesadufi ve ya gasdli girisindan, alde edilmasindan, ustunun
aciimasindan, modifikasiya olunmasindan va ya mahv
edilmasindan muhadfizasi kimi baxilir.

cSaxsiyyatin informasiya tehlukasizliyinin temin edilmasi
onun obyektiv informasiya almaq huququnu bildirir vo
nazarde tutur ki, insanin muxialif meanbalardan aldigi
informasiya onun saxsiyyatinin azad formalasmasina va
inkisafina mane olumur.
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informasiya tehlUkasizliyi: asas anlayislar

cinfformasiya tehlukesizliyi ve muhafizesi ile bagh
problemlarin analizi zamani nazare almaq lazimdir ki,
informasiya tahlukasizliyi ve muhadfizasi informasiya
texnologiyalarinin tarkib hissasidir.

cKomputer vasitosi ile yaradilan, yadda saxlanilan, emal

olunan ve ofurulan informasiyanin teshlukasizliyi ve
muhadfizesi K$-nin butun torkib hissalerinin ve birinci
novbada an zaif halganin tahlukasizliyi ve muhafizaliliyi ile
toyin olunur.
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informasiya tehlUkasizliyi: asas anlayislar

cinformasiya tehlikasizliyi - informasiya ve ona xidmat
edan infrastrukturun sahibi ve ya istifadacgilerine
yolveriimaz ziyan vura bilen, tabii ve ya suni xarakterli,
tesadufi ve ya gasdli tesirlorden informasiya ve ona xidmet
edan infrastrukturun muhafizaliliyidir.

cinformasiyanin mihdafizesi — informasiya tehlikasizliyinin
tamin edilmasina yonalmis tadbirloar kompleksidir.
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Muhdfize predmeti

-KS-do muhafize predmeti informasiya, veriloanlar va sabaka
infrastuktiurudur.

-Sabaka infrastrukiurunun tehlukasizliyi dedikda butun
aparat va program komponentlarinin, o cumladan
komputerlarin, kommunukasiya avadanhglarinin, sabaka
amaliyyat sistemlarinin, sabaka tatbiglerinin, alage
kanallarinin va s. tehlukasizliyi basa dusulur.
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Muhdfize predmeti

- “informasiya” anlayisi elmin asas anlayislarindan biridir.

-Madda, enerji, foza ve zaman kimi anlayislarla yanasi
informasiya dunyanin muasir elmi manzarasinin asasini
toskil edir.

-informasiya anlayisini daha sade anlayislar vasitasi ile
muayyan etmak olmaz.

-informasiya sozine texnologiyada, elmda veo hayat
situasiyalannda muxtslif mana verilir.

cMasalan, texnikada informasiya dedikda isaralar va ya
signallar formasinda oturulan malumatlar basa dusulur.
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Muhdfize predmeti

cinformasiya tehlikasizliyinin temin edilmasinde hiqugqi
tadbirlorin onamini neazere alaraq informasiyanin
“infformasiya, informasiyalasdirma va informasiyanin
muhdfizesi haqqinda” qganunda verilmis, asagidaki
torifindan istifada edilacak.

cinformasiya - taqdimat formasindan asii olmayaraq

soxslor, oasya, faki, hadise ve proseslor haqqinda
malumatiardir.
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Muhdfize predmeti

o informasiyanin bir sira xususiyyatlari:

-informasiya maddi deyil: informasiyanin geyri-maddiliyi o
manada basa dusulur ki, onun parametrlarini malum fiziki
metodlarla va cihazlarla olgmak olmaz.

-informasiyanin kitlasi, enerjisi vo s. olmur.
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Muhdfize predmeti

cinformasiya maddi dasiyicillarin kémayi ile saxlanir va
dasinrr.

-insan beyni, sas va elekiromaqnit dalgalar, kagiz, masin
dasiyicilan (maqgnit va optik disklar, magnit lentleri ve
barabanliar) va s. bela dasiyicilardir.

cKomputer va KS$-da informasiya ancaq iki simvoldan (0 va
1) ibarat olan ikilik slifba ile tasvir edilir.

cBelo alifbanin istifadasi K$-nin texniki realizasiyasini

sadalasdirir. Muasir KS-da ragamli informasiya ile barabar
matn informasiyalar da emal edilir.
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informasiyanin qgiymati
oinformasiyanin giymeti onun miUhadfizasi haqqinda istanilen
gararin gqabul edilmasi kriteriyasidir.
- Ancaq o informasiya muhafize olunur ki, onun giymati var.

cBaxmayaraq ki, informasiya nazariyyasinin uUsullarindan
istifada edilerak informasiyanin giymeatlandiriimasina ¢oxlu
sayda cahdlar edilmisdir, onun giymatlondiriimasi meyari
cox subyektivdir.

cinformasiyanin giymeti onun sahibi Ucin faydaliliqg
daracasi ile muayyan edilir.

cHaqiqi (ger¢ak) informasiyaya sahib olma onun sahibina
ustunlukler verir.
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Informasiyanin qgiymati

= informasiyanin giymetlandirilmasi Ucin onun tekca qiymatine
gora deyil, hamginin vacibliyi deracasina gore kateqoriyalara
bolunmasi telab olunur.

= informasiyanin vacibliyi deracesine gore asagidaki bdlgileri
malumdur:

=avazolunmaz hayah vacib informasiya muassisanin foaliyyati
Ucun movcudlugu zaruridir;

=vacib informasiya - o informasiyadir ki, avaz ve ya barpa oluna
bilor, lakin barpa prosesi ¢ox c¢aetindir ve boyuk xarcler talab
edir;

«faydall informasiya — o informasiyadir ki, barpa etmak ¢atindir,
lakin onsuz muassisa effektiv faaliyyat gostara bilar;

=dhamiyyati az olan informasiya — els informasiyadir ki, bir daha
muassisaya garakli oimasin.
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informasiyanin qgiymati

cHayatda informasiyanin bu kateqoriyalara aid edilmasi
¢ox c¢atin masaladir, cunki eyni informasiya muassisanin
coxlu bolmalari terefindan istifada oluna bilar ve onlardan

har biri bu informasiyani muxtslif kateqgoriyaya aid edes
bilar.

cBundan basqga vaciblik kateqoriyasi va informasiyanin
qiymeati zamana gore dayisir ve muxtalif istehlakgi

qgruplarinin va potensial pozucularin munasibatlerindan
asihdir.

15/38



informasiyanin qgiymati

-informasiya milkiyyat obyektidir ve KS$-nin sahibinin,
dovlatin, muassisanin, firmanin xususi va ya ictimai, insanin
iso saxsi mulkiyyati ola biler.

cinformasiyanin ve K$-nin resurslarinin sahiblari muixtelif
soxslar va muassisalar ola biler.

-Sahibkarliq huquglarnin temin edilmasi informasiya
tehlukasizliyini teamin edir.

cBelsliklo iddia etmak olar ki, resurslarin muhafizesi he¢ de
hamisa informasiyanin muhafizasina teminat vermir.
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informasiya mihafizasi obyekti KS-dir

oKS wveriloanlarin oturulmasi kanallan vasitesi ile birloasmis
komputerlor macmusu olaraq, istifadacilera informasiya
mubadilasi imkani verir va sabakanin program, texniki,
informasiya resurslarina girisi ve sabaka xidmatlardan
istifadani tamin edir.
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informasiya mihafizasi obyekti KS-dir

»Umimi halda isa, K$ informasiyanin aviomatiasdiriimis
toplanmasi, saxlanmasi, emall, oturulmasi ve gabulu Ugun
nazorde tutulmus aparat ve program vasitaleri
kompleksidir va asagidaki sistemlari shate edir:

=komputerlar;

s kommunukasiya avadanhglari;

ssoboka amaliyyat sistemlari;

=sobaka tatbigleri (network applications);

s3laqge kanallari;

shesablama komplekslari va sistemlari;
shesablama sabakalari (lokal, regional va global).
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informasiya mihafizasi obyekti KS-dir

cQeyd etmak lazimdir ki, K§ insan-masin sistemlari sinfina
aiddir vo xidmet¢ci heyat, istifadacilor dea informasiya
dasiyicilandir.

cBuna gora icazasiz tesirlordan tekca qurgu va dasiyicilar
deyil, hamg¢inin xidmai¢i heyati vo istifadagilori do
muhafize etmak lazimdir.

-KS-da informasiya tehlukasizliyi problemilarini hall edarkan,
hamginin sistemin insan amilinin ziddiyyatli oimasini nazara
almaq lazimdir.
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informasiya mihafizasi obyekti KS-dir

oXidmai¢i heyat va istifadacgilor informasiyaya icazssiz
tesirin ham obyekti, ham da manbayi ola bilarlar.

oicazasiz tasir “obyekti” anlayisina tekca K$-nin informasiya

resurslari, aparat, program vasitalori, xidmeaig¢i heyat,
istifadacilor deyil, hamg¢inin otaqglar, binalar va haita
binalara bitisik olan arazi de daxildir.
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informasiya mihafizasi obyekti KS-dir
» Muhdafizali K$§-in U¢ aksiomu:

= Aksiom 1. Muhdfizali K§-do subyektin obyekt Uzearinde
amaliyyatlarina hamisa nazarat edoan aktiv komponent
(subyekit) movcuddur. Bu komponent faktiki olaraq

muayyan t{ohlukasizlik siyasatinin reallasdinimasina
cavabdehdir.

= Aksiom 2. Muhdfizeli KS$-do obyekilor Uzearindes
amaliyyatlarin hayata kecgiriimasi Ugun subyektin obyektla
apara bilocayi icaze verilon ve qadagan olunmus
amaliyyatlar hagqinda slave malumatiar lazimdiur.

= Aksiom 3. K$-do informasiya tehlukasizliyinin butun

masalalari subyektlorin obyektloro daxil olmasi ile tasvir
olunur.
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informasiya tehlUkasizliyinin asas aspektlori

-informasiya tehlikasizliyi coxcahatli olduguna gére onun
tomin edilmasi sistemli, kompleks yanasma talab edir.

oKS-nin informasiya tehluksasizliyine emal olunan
informasiya resurslaninin  va sabaka infrastrukiurun
alyetanliyinin, butovliuyunun ve konfidensialliginin tamin
edilmasi ile nail olunur.

22/38



informasiya tehlUkasizliyinin asas aspektlori
oDlyetanlik — yol veriloan vaxt arzinds lazim olan informasiya
xidmatinin alda edilmasi imkanidrr.

ocButovluk - informasiyanin aktualligi ve ziddiyyatsizliyi,
ham¢inin onun mahv edilmasinden veo icazsasiz
dayisiilmadan muhdadfizaliliyidir.

o Konfidensiallig — informasiyaya sanksiyasiz daxil oimadan
muhadfizadir.
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informasiya tehlUkasizliyinin asas aspektlori

cKS muayyan informasiya xidmatlarinin alinmasi ugun
yaradilir.

-9gar muxialif sebablordan istifadacgilora bu xidmatlori
vermak mumkun olmursa bu informasiya munasibatlori
subyekitlarina ziyan vurur.

c-Buna gore do alyetanliyi informasiya tahlukasizliyi
aspektlarinin an vacibi kimi saymagq olar.

-dlyetonliyin aparici rolu ozunu muxtalif idaresetmae
sistemlarinda masalan, istehsalatin, nagliyyatin vea s. idars
edilmasi sistemlarinda gostarir.
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Informasiya tehlUkasizliyinin asas aspektlori

= Butovluk iki nove bolunur:
s Statik-informasiya obyektlarinin dayismazliyi;

sDinamik-murakkab  amaliyyatiarin (tranzaksiyalarin)
korrekt yerina yetirilmasi.

= Butovluya dinamiki nazarat vasitaloeri, masalon, ogurlugu
muayyan etmak uUgun maliyya malumatiar axininin
analizinds istifada olunur.

»Butovluk o hallarda informasiya tshlukasizliyinin vacib
aspekti sayilir ki, informasiya vacib geararlarin qgabul
edilmasina xidmat edir.
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Informasiya tehlUkasizliyinin asas aspektlori

»Konfidensiallq an genis oyronilmis informasiya
tehlukasizliyi aspektidir, lakin onun praktiki realizasiyasi
ciddi ¢atinliklarle Uzlasir.

»Birincisi, informasiyanin sizmasinin texniki kanallarn haqda
moalumatlar acilimamisdir ve buna gora da okser
istifadaciler potensial risklor barade tesavvur yaratmagq
imkanindan mahrumduriar.

»ikincisi, istifadaci kriptoqrafiyasi sahasinde coxlu sayda
qanunvericilik angallari ve texniki problemlar movcuddur.

»Konfidensiallqg dovlet, kommersiya ve diger sirlerin
qorunmasinda informasiya tehlukasizliyinin an vacib
aspekti sayilrr.
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informasiya tehlUkasizliyinin asas aspektlori

oTohdid (threat) - kiminse maraglarina ziyan vurmaga
sabab ola (gatirib ¢ixara) bilan potensial hadisa, harakat,
prosesdir. Tohdidlor asasen K$-do zaifliklorin olmasi
naticasinda yaranur.

oTohdidin hayata keciriimasi cahdi hucum(attack) adlanir
vo bela cahdi edan ise badamalg¢i adlanur.

cBadamalginin gasdli hearakati ile alagadar olmayan,
tesadufi zaman anlarinda realize olunan tehdidler tasadufi
vo ya qasdan toradilmayan tahdidlar adlandirilir.
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informasiya tehlUkasizliyinin asas aspektlori

oZaiflik (vulnerability) — sistemin muhafizesinda boslugdur
va sistemin layihalandiriimasinda, realizasinde va ya
program teminatinda sahvlarin naticasinde meydana ¢ixir
va sistemin tehluUkasizlik siyasatinin pozulmasi ugun istifada
edils biler.

oZaiflik tohdidin meydana c¢ixmasini mumkun edir vo
hucumun yerina yetiriimasi Ugun potensial yoldur.
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informasiya tehlUkasizliyinin asas aspektlori

-identifikasiya (identification) istifadaciya (ve ya muayyan
istifadacginin adindan faaliyysat gosteran prosesa) ozunu
adlandirmaga (o0z adini bildirmaya) imkan verir.

o Autentikasiya (authentication) vasitasi il ikinci toeraef amin

olur ki, subyeki dogrudan da ozunu qgealoma verdiyi
soxsdir. Autentikasiya sozunun sinonimi kimi ¢ox vaxt
“haqiqiliyin yoxlanmasi” isladilir.
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Informasiya tehlUkasizliyinin asas aspektlori

» Aviorizasiya (icazalerin idara edilmasi) - KS$-da
subyektlorin  (istifadagi ve  proseslarin) obyektlor
(informasiya va digar komputer resurslari) Uzarinda yetina
yetira bileacayi amaliyyatlarnn muayyan etmays va onlara
nazarat etmaya imkan verir.

»icazslerin mentiqi idare edilmasi (icazslarin fiziki idars
edilmasindan forgli olaraq) program vasitalari ilo realizs
olunur.
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informasiya tehlUkasizliyinin asas aspektlori

oTohlukasizlik siyasati qiymatli informasiyanin idara edilmasi,
muhdfizesi ve paylanmasini tenzimlayan normalar,
qaydalar va praktiki usullar toplusudur.

oTohlukasizlik siyasatinin tasviri, hatta sads hallarda da
boyuk hacmda olur.

cCox sada dilde desak - tehlukasizlik siyasati daxil oimanin
idara olunmasi qaydalarn toplusudur.

oTohlukasizlik siyasati ham icazsli, ham de icazasiz daxil
olmalan tayin edir.
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informasiya tehlUkasizliyinin asas aspektlori

cDaxiloima - subyekt-obyekt modelinin kateqoriyasidir ve
subyektin obyekt uUzarinde amaliyyat hayata kecgirmasi
prosesini tasvir edir.

cDaxilolmanin idara olunmasi subyektin obyekt Uzerinds

hayata kecgira bilacayi amallarin spesifikasiya ve nazarat
edilmasidir.

cDaxil olmanin asas komponentlari: daxil oima huququ,
daxil olma obyekti, daxil olma subyekti, daxil olma
novleri vo s.
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informasiya tehlUkasizliyinin asas aspektlori

cDaxiloima obyekti - daxil olmanin muvafig
mahdudlasdirma qaydalan ile nizamlanan K$-nin ve
avtomatlasdinimis sistemlarin  informasiya va diger
resurslardir.

cDaxilolma subyekti = informasiya proseslerinde huquqi
munasibatlerin istirak¢ilarn olan, harakatleri daxil olmanin
mahdudlasdiriimasi qaydalar ile nizamlanan istifadaciler
vo proseslardir.
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informasiya tehlUkasizliyinin asas aspektlori

cDaxiloimanin mahdudlasdiriimasi gaydalan - daxiloima
subyektlarinin daxiloima huquglarini nizamlayan qaydalar
toplusudur.

cDaxiloima huququ - muayyan edilmis amaliyyatiarnn
apariimasi magsadile muayyan obyekta giris UguUn
subyekta verilon icazadir.
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informasiya tehlUkasizliyinin asas aspektlori

oProtokollasdirma KS$-da bas veran hadisalor haqgqginda
informasiyanin yigilmasi ve toplanmasidrr.

ocHar bir xidmatin ozUnamaxsus mumkun hadisalar dasti var,

lakin istenilon halda onlarn xarici (digar xidmatlarin
faaliyyati neaticasinde meydana c¢ixan hadisalar), daxili
(xidmatlarin ozlarinin faaliyyati naticaesinde meydana ¢ixan
hadisaloar) ve kliyent (istifadacilerin va inzibatgilarn
foaliyyati naticasinde meydana c¢ixan hadisalar)
hadisalarina bolmak olar.
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informasiya tehlUkasizliyinin asas aspektlori

o Audit — toplanmis informasiyanin operativ, real zamanda
va ya periodik (masalan, gunda bir dafa) analizidir.

o Qeyri-stat vaziyyatin Uza ¢ixarimasina aviomatik reaksiya
veran operativ audit aktiv audit adlanir.
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Informasiya tehlUkasizliyinin asas aspektlori
= Protokollasdirma ve auditin realizasiyasi asagidaki
masalalari hall edir:
sistifadacilorin ve inzibat¢ilarnin cavabdehliyini tamin edir;

shadisalerin ardiciliginin yeniden qurulmasi imkaninin
teamin edilmasi;

sinformasiya tehlukasizliyinin pozulmasi cahdinin askar
edilmasi;

sproblemlarin askara c¢ixarilmasi ve analizi UguUNn
informasiya ile tamin edilmasi.
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Digqgetinize gora tesakkur ediram!



