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Что такое Киберпреступление?

► Сåé÷àñ ìèð ïåðåæèâàåò ïåðåëîìíûé ìîìåíò — ïåðåõîä îò «èíäóñòðèàëüíîãî îáùåñòâà» ê 
«îáùåñòâó èíôîðìàöèîííîìó». Ðàçâèòèå èíôîðìàöèîííûõ òåõíîëîãèé ñòàâèò ðÿä íîâûõ çàäà÷, 
òðåáóþùèõ ýôôåêòèâíîãî è êà÷åñòâåííîãî ðàçðåøåíèÿ. Èñòî÷íèêîì óãðîç è îïàñíîñòåé 
ñòàíîâèòñÿ ãëîáàëüíàÿ êèáåðïðåñòóïíîñòü.

► Êèáåðïðåñòóïëåíèå — ýòî «ïðåñòóïëåíèå, ñâÿçàííîå ñ èñïîëüçîâàíèåì èíôîðìàöèîííûõ 
òåõíîëîãèé è ãëîáàëüíûõ ñåòåé».

► Êèáåðïðåñòóïíîñòü — ýòî ñîâîêóïíîñòü ïðåñòóïëåíèé, ñîâåðøàåìûõ â êèáåðïðîñòðàíñòâå ïðè 
ïîìîùè èëè ïîñðåäñòâîì êîìïüþòåðíûõ ñèñòåì èëè êîìïüþòåðíûõ ñåòåé, à òàêæå èíûõ ñðåäñòâ 
äîñòóïà ê êèáåðïðîñòðàíñòâó, â ðàìêàõ êîìïüþòåðíûõ ñåòåé è êîìïüþòåðíûõ данных.



Виды киберпреступлений

Ïî îáúåêòó ïîñÿãàòåëüñòâà âûäåëÿþòñÿ ñëåäóþùèå ãðóïïû êèáåðïðåñòóïëåíèé:

►  Эêîíîìè÷åñêèå êîìïüþòåðíûå ïðåñòóïëåíèÿ

►  Кîìïüþòåðíûå ïðåñòóïëåíèÿ ïðîòèâ ëè÷íûõ ïðàâ

 è íåïðèêîñíîâåííîñòè ÷àñòíîé ñôåðû

►  Кîìïüþòåðíûå ïðåñòóïëåíèÿ ïðîòèâ îáùåñòâåííûõ

 è ãîñóäàðñòâåííûõ èíòåðåñîâ



Виды киберпреступлений

Ïî õàðàêòåðó èñïîëüçîâàíèÿ êîìïüþòåðîâ èëè êîìïüþòåðíûõ ñèñòåì ìîæíî âûäåëèòü òðè âèäà 
êèáåðïðåñòóïëåíèé:

► Дåÿíèÿ, ïðè êîòîðûõ êîìïüþòåðû ÿâëÿþòñÿ ïðåäìåòàìè ïðåñòóïëåíèé (ïîõèùåíèå èíôîðìàöèè, 
íåñàíêöèîíèðîâàííûé äîñòóï, óíè÷- òîæåíèå èëè ïîâðåæäåíèå ôàéëîâ è ò. ï.)

► Дåéñòâèÿ, ïðè êîòîðûõ êîìïüþòåðû èñïîëüçóþòñÿ êàê îðóäèÿ ïðåñòóïëåíèÿ (ýëåêòðîííûå 
õèùåíèÿ è ò.ï.)

► Пðåñòóïëåíèÿ, ïðè êîòîðûõ êîìïüþòåðû èãðàþò ðîëü èíòåëëåêòóàëüíûõ ñðåäñòâ (íàïðèìåð, 
ðàçìåùåíèå â Èíòåðíåòå âðåäîíîñíûõ ñàéòîâ)



Борьба с киберпреступностью

► Äëÿ áîðüáû ñ êèáåðïðåñòóïíîñòüþ, êîòîðàÿ áóäåò ðàñòè ïàðàëëåëüíî ñ äàëüíåéøèì ðàçâèòèåì 
ñôåðû èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé, ïðåäñòàâëÿþùåé âñå áîëüøèå âîçìîæíîñòè äëÿ 
ïðîòèâîïðàâíîé äåÿòåëüíîñòè êàê îòäåëüíûì ëèöàì, òàê è ïðåñòóïíûì ãðóïïàì, íåîáõîäèìî 
ïîñòîÿííîå ìåæäóíàðîäíîå ñîòðóäíè÷åñòâî. Êîíòðîëèðîâàòü êèáåðïðåñòóïíîñòü è áîðîòüñÿ ñ íåé 
íà óðîâíå îòäåëüíîãî ãîñóäàðñòâà ïðàêòè÷åñêè íåâîçìîæíî. Âàæíóþ ðîëü â áîðüáå ñ 
êèáåðïðåñòóïíîñòüþ â ýòîì ñëó÷àå èãðàþò ìåæäóíàðîäíûå ñîãëàøåíèÿ â ñîîòâåòñòâóþùåé 
îáëàñòè.



Ïðîáëåìû ðîññèéñêîãî óãîëîâíîãî çàêîíîäàòåëüñòâà, 
ïðåäóñìàòðèâàþùåãî îòâåòñòâåííîñòü çà 
êèáåðïðåñòóïëåíèÿ.

► Â ðîññèéñêîì óãîëîâíîì 
çàêîíîäàòåëüñòâå íåò åäèíîãî 
îïðåäåëåíèÿ ïîíÿòèÿ 
«êèáåðïðåñòóïëåíèÿ»; åãî íåîáõîäèìî 
ââåñòè äëÿ êîíêðåòèçàöèè 
ïðåñòóïëåíèé, ñâÿçàííûõ ñ 
èíôîðìàöèîííûìè òåõíîëîãèÿìè



Статья 272 УК РФ

► Ñòàòüåé 272 ÓÊ ÐÔ ïðåäóñìîòðåíà îòâåòñòâåííîñòü çà íåïðàâîìåðíûé äîñòóï ê îõðàíÿåìîé 
çàêîíîì êîìïüþòåðíîé èíôîðìàöèè, åñëè ýòî äåÿíèå ïîâëåêëî óíè÷òîæåíèå, áëîêèðîâàíèå, 
ìîäèôèêàöèþ ëèáî êîïèðîâàíèå êîìïüþòåðíîé èíôîðìàöèè. Îäíàêî çàêîíîì íå ïðåäóñìîòðåíî íàêàçàíèå 
çà ôèçè÷åñêîå ïîâðåæäåíèå êîìïüþòåðà, ïðè êîòîðîì óíè÷òîæàåòñÿ èíôîðìàöèÿ, õðàíÿùàÿñÿ â 
íåì, ïîñêîëüêó îáúåêòîì êîìïüþòåðíîãî ïîñÿãàòåëüñòâà ÿâëÿåòñÿ êîìïüþòåðíàÿ èíôîðìàöèÿ, à íå 
íîñèòåëü. Àíàëîãè÷íûå ïðîáëåìû âûäåëÿþòñÿ è â ñòàòüÿõ 273— 274 ÓÊ ÐÔ.

► Â öåëÿõ ñîâåðøåíñòâîâàíèÿ îòå÷åñòâåííîãî çàêîíîäàòåëüñòâà, íà мой âçãëÿä, íåîáõîäèìî 
âíåñòè êîððåêòèðîâêè â îïðåäåëåíèå ïîíÿòèÿ «êîìïüþòåðíàÿ áåçîïàñíîñòü» â ïðèìå÷àíèè ê ñò. 
272 ÓÊ ÐÔ.



Статья 273 УК РФ

► Äëÿ êîíêðåòèçàöèè âèíû â âèäå ïðÿìîãî óìûñëà ïðåäñòàâëÿåòñÿ îáîñíîâàííûì èñïîëüçîâàíèå â 
êîíñòðóêöèè ÷. 1 ñò. 273 ÓÊ ÐÔ âìåñòî òåðìèíà «çàâåäîìî» òåðìèí «ñ öåëüþ». Çàìåíà 
òåðìèíîâ ñïîñîáñòâóåò îïðåäåëåíèþ âèíû, òàê êàê èñïîëüçîâàíèå êîìïüþòåðíûõ ïðîãðàìì ëèáî èíîé 
êîìïüþòåðíîé èíôîðìàöèè íå ãîâîðèò î òîì, ÷òî öåëüþ ëèöà áûëî íåñàíêöèîíèðîâàííîå óíè÷òîæåíèå, 
áëîêèðîâàíèå, ìîäèôèêàöèÿ, êîïèðîâàíèå êîìïüþòåðíîé èíôîðìàöèè. Äàííûå êîìïüþòåðíûå ïðîãðàììû 
ëèáî èíàÿ êîìïüþòåðíàÿ èíôîðìàöèÿ ìîãóò áûòü òàêæå èñïîëüçîâàíû ïðè ñîçäàíèè àíòèâèðóñíûõ 
ïðîãðàìì, à íå ñ öåëüþ, óêàçàííîé â êîíñòðóêöèè ÷. 1 ñò. 273 ÓÊ ÐÔ.



Конкретизация 273 и 274 ст. УК РФ

► Проведя анализ статей Уголовного Кодекса РФ , пî моему ìíåíèþ, íåîáõîäèìî äîïîëíèòü 
ïîëîæåíèÿ ñòàòåé 273—274 ÓÊ ÐÔ ïðèìå÷àíèÿìè, êîíêðåòèçèðóþùèìè ïîíÿòèå «òÿæêèå 
ïîñëåäñòâèÿ», êîòîðûå ìîãóò âûðàæàòüñÿ â ïðè- ÷èíåíèè ñìåðòè ÷åëîâåêà èëè ïðè÷èíåíèè 
òÿæêîãî âðåäà çäîðîâüþ ïîòåðïåâøåãî, ïðè÷èíåíèè ñðåäíåé òÿæåñòè âðåäà çäîðîâüþ äâóõ èëè 
áîëåå ïîòåðïåâøèõ, ïðè÷èíåíèè ëåãêîãî âðåäà çäîðîâüþ íåñêîëüêèõ ëèö, â äåçîðãàíèçàöèè 
ðàáîòû, óíè÷òîæåíèè, áëîêèðîâàíèè èíôîðìàöèè þðèäè÷åñêèõ èëè ôèçè÷åñêèõ ëèö, ïðè÷èíåíèè 
êðóïíîãî ìàòåðèàëüíîãî óùåðáà.



Заключение 

► Òàêèì îáðàçîì, îòìåòèì, ÷òî òåìà ïðîòèâîäåéñòâèÿ êèáåðïðåñòóïíîñòè â íàñòîÿùåå âðåìÿ îäíà 
èç ñàìûõ âàæíûõ è ïðèîðèòåòíûõ. Ãëàâíîå — ðåàëüíî îöåíèâàòü âñå óãðîçû, îïåðàòèâíî íà íèõ 
ðåàãèðóÿ è ïðåäëàãàÿ êîíêðåòíûå ïóòè ðåøåíèÿ âîçíèêàþùèõ ïðîáëåì. Уголовное 
законодательство в сфере борьбы с киберпреступлениями без всяких сомнений 
развивается и будет развиваться, однако в УК РФ можно найти пробелы, поскольку 
данная сфера является довольно новой и не до конца изученной.
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