
Windows Server Backup

Цель резервного копирования (backup) – 
сохранение данных в случае выхода системы из 
строя.







Архивный атрибут (метка)



Типы архивации
• Normal – копируются все выделенные файлы 
и папки, метки снимаются.

• Copy – копируются все выделенные файлы и 
папки, метки не снимаются.

• Differential – копируются только выделенные 
файлы и папки с метками, метки не 
снимаются.

• Incremential – копируются только выделенные 
файлы и папки с метками, метки снимаются. 

• Daily – копируются файлы и папки с 
изменениями за день, метки не снимаются.



Используют обычно следующие 
комбинации:

• Normal+ несколько Differential – 
восстановление Normal и последний 
Differential

• Normal+ несколько Incremential – 
восстановление Normal и все Incremential

• Normal+ Differential+ Copy (Copy 
используют для моментального снимка).



Служба VSS 
(Volume Shadow Copy Service)



Компоненты и приложения 
Windows, использующим VSS

• Система архивации данных Windows 
Server

• Теневые копии общих папок
• System Center Data Protection Manager

• Восстановление системы

     



Архитектурная схема службы 
теневого копирования томов



Процесс создания теневой 
копии



Создание теневой копии 
поставщиком

• Полная копия   

• Копирование при записи    

• Перенаправление при записи   



Поставщики теневого 
копирования

• Поставщики оборудования - действуют в 
качестве интерфейса между службой теневого 
копирования томов и уровнем оборудования, 
работая в сочетании с адаптером или 
контроллером оборудования для хранения 
данных.

• Поставщики программного обеспечения - 
перехватывают и обрабатывают запросы на 
чтение и запись операций ввода/вывода на 
программном уровне между файловой системой и 
программным обеспечением диспетчера томов.

• Системный поставщик - поставщик 
программного обеспечения, встроенный в 
операционную систему Windows.



Использование теневых 
копий

• Резервное копирование данных 
приложения и сведений о состоянии 
системы

• Восстановление LUN (повторная 
синхронизация LUN и замена LUN)

• Восстановление отдельных файлов 
(теневые копии общих папок)

• Интеллектуальный анализ данных с 
помощью переносных теневых копий



Восстановление LUN
Это схема быстрого восстановления, которая 
позволяет администратору приложения 
восстанавливать данные из теневой копии в исходный 
или новый LUN.

Теневая копия
LUN

Целевая
LUN

Синхронизация

Чтение Запись



Сравнение повторной 
синхронизации LUN с заменой LUN

Повторная 
синхронизация LUN

• Теневая копия не 
изменяется ( ее можно 
использовать несколько 
раз)

• Качество хранилищ 
может быть разным

• Замена непригодного 
целевого LUN

Замена LUN

• Теневую копию для 
восстановления можно 
использовать только 
один раз

• Качество хранилищ 
должно быть 
одинаковым

• Не требует целевого LUN 



• Восстановление отдельных файлов 

(теневые копии общих папок)

– Служба теневого копирования томов использует 
теневые копии общих папок для предоставления копий 
файлов в режиме "на момент времени", расположенных 
в общей сетевой папке, например на файловом 
сервере. 

– С помощью теневых копий общих папок пользователи 
смогут быстро восстанавливать удаленные или 
измененные файлы, хранящиеся в сети.

• Интеллектуальный анализ данных с 
помощью переносных теневых копий
– Можно создавать переносимые теневые копии, которые 

затем можно импортировать на серверы в той же 

подсистеме (например, SAN).



Создание и перенос теневой копии 
между двумя серверами



Политика VSS 
(Volume Shadow Copy Service)



Разрешения для Backup и 
восстановления

• Все пользователи имеют право на Backup из 
файлов и папок, а также файлов на которые 
у них есть разрешения «чтение».

• Все пользователи имеют право 
восстанавливать свои файлы и папки, а 
также файлы, на которые имеют 
разрешение «запись».

• Administrator, Backup Operators имеют право 
на Backup и восстановление всех файлов.



Windows включает утилиты Backup, 
которые обеспечивают:

• Backup файлов и папок
• Backup системной информации
• Расписание Backup

• Восстановление файлов и папок.

VSS:

• Данные состояния системы
• Данные приложений







Какая системная информация поддается 
Backup

   

Контроллер 

домена Сервер

Пользовательский 

компьютер

Регистр + + +

База данных 

зарегистрированных серверов

+ + +

Системные файлы запуска + + +

База данных сервиса 

сертификатов
+ +  

Activ Directory +   

Папка с системными 

значениями
+   



Восстановление системы



Восстановление Active Directory на DC

• Не принудительное (стандартный 
вариант)  AD восстанавливается из 
резервной копии, изменения 
реплицируются с другого DC

• Принудительное
AD восстанавливается из резервной 
копии, изменения реплицируются на 
другой DC 


