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Из истории Российской Федерации

1991 г. проект Закона РСФСР «Об ответственности за 
нарушения при работе с информацией»

1995 г. Федеральный закон «Об информации, 
информатизации и защите информации»

1997 г. Уголовный кодекс РФ, глава 28 - ответственность за 
компьютерные преступления
2012 г. Дополнение главы 21 УК РФ статьей «Мошенничество в 
сфере компьютерной информации»



Международные нормы

•2001 г. Соглашение о сотрудничестве государств-участников 
содружества независимых государств в борьбе с 
преступлениями в сфере компьютерной информации.

•2001 г. Конвенция о киберпреступности
•2011 г. Конвенция об обеспечении международной 
информационной безопасности.



Конвенция о киберпреступности

правонарушения против 
конфиденциальности, 

целостности и доступности 
компьютерных данных и 

систем

правонарушения 
связанные с 
компьютерами

правонарушения 
связанные с 
содержанием 
информации

правонарушения 
связанные с 

нарушением авторских 
и смежных прав

Дополнительн
ый протокол

Распространени
е материалов, 

угрозы, 
преступления по 
расистским или 
ксенофобским 

мотивам



Ратификация международных 
соглашений

•Уголовный кодекс РФ, глава 28

•Федеральный закон Российской Федерации № 436-ФЗ от 29 
декабря 2010 года "О защите детей от информации, причиняющей 
вред их здоровью и развитию"

•Федеральный закон от 25 июля 2002 г. N 114-ФЗ "О 
противодействии экстремистской деятельности"



Обсудим
В 2000 году скандально известный вирус «LOVE BUG» был 
распространен по электронной почте; письмо имело заголовок 
«ILOVEYOU» и приложение (LOVE-LETTER-FOR-YOU.TXT). Как только 
пользователь открывал приложение, вредоносная программа 
загружалась в компьютер пользователя, и вирус рассылал 
копию самого себя всем контактам в адресной книге 
пользователя. 

Создатель и распространитель вируса «LOVE BUG», Онель де 
Гусман (Onel de Guzman), был гражданином Филиппин, где на 
тот момент времени отсутствовал закон, криминализирующий 
такое деяние (Maras, 2014). 



Вопросы для обсуждения

•Каковы последствия отсутствия национальных 
законов о киберпреступности?

•Почему национальные, региональные и 
международные законы о киберпреступности 
являются необходимыми?

•Почему необходимо гармонизировать законы о 
киберпреступности?



Спасибо за работу!


