


Мои ученики говорят:  "Вы объясняете так 
просто и понятно!"

Позвольте  
представиться 

–

Роза  
Азнабаева



Сейчас  у  меня несколько   чатов:

- Помощь новичкам
- Финансовая грамотность
- Создание дополнительных источников 

доходов

Помогаю  решить вопросы технического 
плана

(переустановка WINDOWS, проверка системы, настройки и т.
д.)

Люблю  работать  в  скайпе



КАК  ПРОТИВОСТОЯТЬ  МОШЕННИКАМ?
 Телефонное мошенничество

 Мошенники в интернете

+
БОНУСЫ участникам  прямого эфира.



 Телефонное 
мошенничество 



Давно известные схемы  обмана по 
телефону

1. Звонок родителям, близким родственникам о 
том, что кто-то попал в беду и нужны деньги 
чтобы его спасти

2. Сбор средств пострадавшим (больным)



3. Перевод на 
«специальный счёт».

Новые  схемы  мошенничества



• Вам может позвонить человек и представиться 
сотрудником банка. При этом он может сообщить о 
том, что мошенники стали часто атаковать счета 
банка и деньги с вашего счета могут перейти в чужие 
руки. А чтобы спасти их надо перевести средства на 
другой "специальный или резервный" счет. Потому  
что якобы он более защищен, чем ваш.

!  Ни в коем случае не делайте того, что вам 

скажут по телефону.

"Специального" счета не существует .

 А  указавший вам  счет -  мошенник.  Это обман.



4. «Верьте только 
мне»



• Может позвонить человек и представиться 
сотрудником безопасности банка. 

• Он может сообщить о том, что деньги на вашем счету 
под угрозой. Причина этого в том, что в банке есть 
неблагонадежный сотрудник и его надо вычислить. 

• Он тоже предложит перевести все средства с 
карточки на другой счет. Но при этом начнет убеждать 
в том, чтобы вы не звонили в банк. Якобы трубку 
может взять этот сотрудник, т.к. он следит за 
ситуацией. 

• Чтобы выявить его попросит назвать данные вашей 
карточки чтобы проверить всех, кто имел доступ к 
вашей карточке. Узнав данные вашей карточки 
мошенник легко снимет со счета все средства.

Запомните! Сотрудники банков никогда не звонят 
клиентам с такими  предложениями



5. Звонок от 
«покупателя»



• В этом варианте мошенник находит ваши данные на 
сайтах АВИТО, ЮЛА и т.д.

• Проверяет как давно продаете вещь (предмет, мебель 
и т.д.)

• Предлагает купить ее. Но, поскольку он сразу забрать 
не может (в данный момент в отъезде и т.д.), то 
предлагает сделать вам предоплату (чтобы не 
упустить товар)

• Просит данные карточки для перевода. И просит дать 
доступ для того, чтобы убедиться в том, что его деньги 
попадут именно к вам, а не к другому (показать онлайн 

кабинет)

НИ В КОЕМ  СЛУЧАЕ  НИКОМУ  НЕ СООБЩАЙТЕ 3 ЦИФРЫ НА 
ОБРАТНОЙ СТОРОНЕ КАРТОЧКИ (код  CVV)



Мошенники в интернете



1. Избегайте фейковые сайты
✔ При скачивании программ обращайте внимание на имя сайта 

(обычно в имени стоит название программы) – это 
официальный сайт



✔ В строке адреса должен стоять знак сертификации – 
«замочек»  

✔ Проверяйте срок сертификата. Он должен быть не 
менее 6 месяцев



✔ Если есть сомнения, то  лучше проверить сайт на сервисе  
VIRUS TOTAL . VirusTotal — бесплатная служба, осуществляющая 
анализ подозрительных файлов и ссылок (URL) на предмет 
выявления вирусов, червей, троянов и других вредоносных 
программ.

ссылка на сайт https://www.virustotal.com/gui/



Мошенники в соцсетях
• Проверяйте личную страницу того, кто «просится в друзья».
• В описании должны быть (обязательно!) эти данные:

•  Посты должны быть выложены не в один день.

•  Больше доверия том, кто выставил свое фото, а не 

цветы, зверюшки и т.д. 



О мошенниках в интернете можно посмотреть в 
следующих  видео:

   от Василия Медведева (эксперт по системе безопасности 
компьютера) https://www.youtube.com/watch?v=8bMK5a8rnXQ 

    Мои видео 
• https://youtu.be/Revb0feUmWg  

• https://youtu.be/eBJqD63cG34 


